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1 Historiqgue du document

V13 06.01.04 Passage a sara 4.2.7, nmap 3.48, nessus 2.0.9, libpcap 0.8.1, ethereal
0.10.0a et snort 2.1.0

V12 16.03.03 Rajout d' un paragraphe sur I plog
Changement de version (Sara4.1.4b, Nessus 1.2.6, snort 1.9.1,
Ethereal 0.9.11)

V11 15.09.02 Rajout d' un paragraphe sur les outils ethereal et snort pour sniffer son
réseau

Passage a Sara 4.0.1

Passage a nmap 3.00

Passage a nessus 1.2.5

V10 22.02.02 Création du document

2 Préambule

Ce document présente les moyens de sécuriser son poste Linux.

La derniére version de ce document est téléchargeable a I'URL http://www.funix.org. Ce
document peut étre reproduit et distribué librement des lors qu'il n'est pas modifié et qu'il
soit toujours fait mention de son origine et de son auteur, si vous avez l'intention de le
modifier ou d'y apporter des rajouts, contactez |'auteur pour en faire profiter tout le monde.
Ce document ne peut pas étre utilisé dans un but commercial sans le consentement de son
auteur. Ce document vous est fourni "dans I'état" sans aucune garantie de toute sorte, |'auteur
ne saurait étre tenu responsable des quelconques miseres qui pourraient vous arriver lors des
manipul ations décrites dans ce document.

3 Sécuriser son poste linux

3.1 Présentation

Le but de cette page est de présenter le moyen de sécuriser son poste linux, il n'a pour
vocation de présenter une configuration sécurisee a 100% mais suffisamment protégée pour
affronter le "chaos' d'internet.
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3.2 Attaques possibles

3.2.1 Présentation

Avant de securiser votre poste, voici une liste non exhaustive des méthodes les plus
classiques pour pénétrer un systéme, les détails pour exécuter ses attaques ne sont pas
eXPOses, pour cela vous trouverez un tas de sites sur le net qui explique catrés bien.

3.2.2 Compte utilisateur

La premiére étape pour essayer de pénétrer sur un systeme est tout simplement de se loguer
comme un simple utilisateur, pour celail faut connaitre un login, anciennement beaucoup de
systemes UNIX disposait de comptes géenériques par défaut, du style "guest” pour invité, un
hacker essayera toujours ses comptes par défaut.

Pour éviter cela, vérifiez votre fichier /etc/passwd et supprimer tous vos comptes génériques
utilisateurs (pas les comptes systemes !!).

Veillez a ce quaucun utilisateur n'ait pas de password et encore moins un password
identique au login (tres courant !!).

3.2.3 Lesoutils"r" (rsh, rlogin, ...)

Attention a ses outils, ils utilisent un systéme d'authentification relativement rudimentaire et
sont connues pour constituer une faille de sécurité. Qui plus est avec ces outils on peut
mettre en place des relations de "confiance" entre les machines, c'est a dire qu'on pourra
acceder a une machine en utilisant les r-outils sans avoir a entrer de mot de passe, par
conséguent si un systéme est hacké, cela signifie que tous les autres tomberont aussi. Sachez
aussi que les r-outils ne disposent pour la plupart d'aucun mécanisme de loging, donc aucun
moyen d'avoir I'historique de leur utilisateur. Les fichiers permettants d'établir les relations
de confiance sont .rhosts ou /etc/hosts.equiv.

Lesoutilsr principaux sont:

- rsh ouvre un shell adistance (pour lancer une commande par exemple), si vous voulez un
outil équivalent sécurise, tournez vous versSSH.

- rlogin, éguivalent atelnet, si un utilisateur place un fichier .rhosts dans sa homedirectory
contenant obelix, n'‘importe qui sur la machine obelix pourra se connecter sur son compte
sans avoir adonner de mot de passe. Si vous possedez un/etc/hosts.equiv contenant un +,
n'importe qui aura acces a votre machine.

- rexecd, c'est le serveur pour accepter des requétes der exec, permet de lancer des
commandes a distance. Le serveur ne logue aucun échec de connexion, par conséquent vous
pouvez essayer une tonne de mot de passe sans que I'administrateur de la machine visée sans
rende compte.
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324 FTP

Ne faites pas tourner un serveur FT P anonyme a moins que vous sachiez ce que vous faites,
sachez que les daemons FTP sont connus pour présenter pas mal de problémes de sécurité,
un serveur FTP mal configuré peut trés bien servir de passerelle a un hacker pour attaquer
votre machine bien sir mais aussi d'autres machines.

TFTP (Trivial File Transfer Protocol) est un service FTP simplifié, il est utilisé notamment
pour le boot des terminaux X. Il ne demande aucune authentification, n'importe qui peut se
connecter et lire ce qu'il veut.

Je vous conseille donc de désactiver tout ce qui tourne autour deFTP.

3.2.5 Outilsde stats

Des outils comme finger, systat, netstat, rusersd, rwhod, ... servent a avoir des
informations sur le systeme (sur les utilisateurs, stats de réseau, process qui tournent, ...).
Pour la plupart ce sont des daemons qu'on peut interroger de I'extérieur, il devient aors trés
facile pour un hacker d'obtenir un max d'informations sur votre systéme, qui lui permettront
de mieux cibler ses attaques.

Par exemple avec systat et netstat qui tournent sur votre systeme, un hacker peut visualiser
vos process actifs ainsi que la configuration réseau. Des outils comme rusersd et rstatd
permettent a un hacker de visualiser les gens qui sont logués a un moment donné. Finger
permet de connaitre les logins existants sur la machine.

3.2.6 NFS

Les versions précédentes de NFS comportaient des trous de sécurité, vous devez veiller a
posséder la derniére version. Vous ne devez en aucun cas exporter vos systemes de fichiers
vers le monde entier, vous devez toujours restreindre |'acces a un nombre limité de machines
et préféré toujours la lecture seule que la lecture/écriture. N'exportez pas plus que nécessaire,
c'est adire exporter /usr/local/public plutét que/ tout entier. Vous pouvez faire en sorte que
le root de la machine distante qui monte votre répertoire puisse avoir les mémes droits que
celui de la machine locale, c'est a éviter (ce n'est pas le cas par défaut). Enfin NFS doit étre
utilisé strictement en interne sur un réseau local et en aucun cas entre des machines sur
internet.

3.2.7 Serveur web

Faites tres attention a vos scripts cgi-bin, un défaut dans I'un d'entre eux et c'est la porte
ouverte avotre systéme. Si vous mettez un serveur web en place, supprimez donc tout ce qui
se trouve sous le répertoire des cgi-bin et mettez y que vos scripts CGI dont vous soyez
absolument slrs. Ne faites pas confiance aux script CGI que vous récupérez sur internet.
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En plus des scripts CGl, il y a bien d'autres failles dans un serveur HTTP, que ce soit au
niveau d'une mauvaise configuration, des serveurs bogués, ... méme les logs peuvent étre un
probléme, sils sont visibles d'internet, notamment ceux contenant les erreurs (page 404), qui
peuvent contenir les informations sensibles comme les login des utilisateurs.

3.2.8 ServeursMail

Attention aux serveurs SMTP, il y aeu par le passé pas mal d'attaques du a des failles dans
sendmail, smail et d'autres, veillez a toujours faire tourner la derniere version et n'hésitez
pas a appliquer les patchs. Désactivez tout serveur SM TP S VOUS ne VOUS en Servez pas.

Pour les serveurs POP/IM AP, sachez qu'il y a eu sur ces serveurs un bogue (buffer overun)
qui faisait qu'on pouvait lancer des commandes en tant que root a distance. Faites une mise a
jour, ou désactivez les. Certaines serveurs POP ne loguent pas les erreurs de logins, donc
n'importe qui peut essayer une tonne de password sans gue vous vous rendiez compte. Enfin
POP/IM AP manipule les mots de passe en clair, on peut trés bien sur le réseau intercepter
une requéte POP (par sniffing) et récupérer le login et le mot de passe. Préférez les serveurs
POP sécurisés (APOP, ...).

3.2.9 Autres

Parmis les outils réputés potentiellement peu slrs, méme si les nouvelles versions tendent a
corriger petit a petit les défauts, citons DNS, Samba, services RPC, portmapper, €t j'en
oublie.

3.3 Amédliorer la sécurité

3.3.1 Installation deladistribution

La sécurisation du poste commence a l'install, je vous déconseille de choisir les configs
standards proposés dans les distribs comme RedHat ou Mandrake avec WorkStation
(Station de travail), Server (Serveur), le mieux est de choisir Custom (personnalisé) pour
avoir un oell sur les outils qui seront installés sur votre systeme. L'idée est dinstaler le
minimum d'outils, larégle la premiére si vous ne voyez pas a quoi peut servir un outil est de
ne pas le choisir, il faut vous dire que de toute maniére vous aurez toujours la possibililité de
I'installer plus tard. En résumé moins vous avez d'outils, moins vous avez de trous potentiels
de sécurité.

Au moment d'arriver au partitionnement du systéme, je vous conseille de créer plusieurs
partitions pour bien séparer |e systeme, des données, par exemple:

/ 150Mo
/lusr  1Go au moins
/var 400Mo

/home 50Mo par utilisateurs au moins
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swap 2*tailledelaRAM aumoins
/usr/local au moins 500Mo (pour stocker vos applis)

Une fois l'installation terminée, suivant votre distrib alez sur le site correspondant RedHat
www.redhat.com, M andr ake, www.linux-mandrake.com, ...), dans la rubrique support vous
devriez trouver les derniers packages corrigeant les trous de sécurité. Ces patchs sont
indispensables pour sécuriser correctement un systeme, vous devez surveiller régulierement
leur parution. Sachez qu'il existee des mailing-listes a ce sujet qui vous préviendront
automatiquement de la parution d'un nouveau patch.

Beaucoup de distributions dispose d'outils (up2date pour la RedHat, urpmi pour la
Mandrake) qui permettent d'upgrader automatiquement le systeme.

Je vous conseille de tenir ajour un cahier d'administrateur ou vous noterez chacune de vos
manips systemes, ¢a peut se révéler un brin écolier, voire fastidieux, mais ¢a peut se réléver
extremement utile dans certains cas. Un simple fichier texte (droit 400 proprio root) avec un
copier coller des commandes (et les résultats qui vont avec), et quelques annotations devrait
faire |'effaire.

3.3.2 Eliminer lesservicesinutiles
Maintenant que le systéme est installé et que vous avez patché les packages defectueux,
passons maintenant a la sécurisation propre du systeme. Dans un premier temps on va

désactiver tous les services inutiles qui tournent sur la machine.

Si vous utilisez inetd

On va d'abord travailler sur inetd, inetd est un "super daemon” c'est a dire qu'il permet alui
tout seul de lancer tout un tas d'autres daemons (ou services), il est configurable a partir du
fichier /etc/inetd.conf. Par défaut il comprend un certain nombre de services activés dont
vous n‘avez pas forcément besoin, a l'inverse certains services désactivés peuvent vous étre
utiles. On décomment un service en lui mettant un # devant. Voici un exemple de fichier
inetd.conf :

#

#inetd.conf Thisfile describesthe servicesthat will be available

# through the INETD TCP/IP super server. To re-configure
# therunning INETD process, edit thisfile, then send the

# INETD process a SIGHUP signal.

#

#Verson: @(#)/etc/inetd.conf 3.10 05/27/93
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#

# Authors:  Original taken from BSD UNIX 4.3/TAHOE.

# Fred N. van Kempen, <waltje@uwalt.nl.mugnet.or g>
#

# Modified for Debian Linux by lan A. Murdock <imurdock @shell.portal.com>
#

# Modified for RHS Linux by Marc Ewing <mar c@r edhat.com>
#

# <service_name> <sock_type> <proto> <flags> <user> <server_path> <args>
#

# Echo, discard, daytime, and chargen are used primarily for testing.
#

# Toreread thisfile after changes, just do a 'killall -HUP inetd
#echo stream tcp nowait root internal

#echo dgram udp wait root internal

#discard stream tcp nowait root internal

#discard dgram udp wait root internal

#daytime stream tcp nowait root internal

#daytime dgram udp wait root internal

#chargen stream tcp nowait root internal

#chargen dgram udp wait root internal

#time stream tcp nowait root internal

#time dgram udp wait root internal

#

# These are standard services.

# Attention a ces deux services ce sont deux gros trous potentiels de sécurité
#]'al désactivé le serveur ftp car j'en ai pas!'utilité

#ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd -l -a
telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd

#

# Shell, login, exec, comsat and talk are BSD protocols.

# r-outils et autres a désactiver

#

#shell stream tcp nowait root /usr/sbin/tcpd in.rshd

#login stream tcp nowait root /usr/sbin/tcpd in.rlogind
#exec stream tcp nowait root /usr/sbin/tcpd in.rexecd
#comsat dgram udp wait root /usr/sbin/tcpd in.comsat
#talk dgram udp wait root /usr/shin/tcpd in.talkd
#ntalk dgram udp wait root /usr/sbin/tcpd in.ntalkd
#dtalk stream tcp waut nobody /usr/shin/tcpd in.dtalkd

#

# Pop and imap mail services et al

# serveur pop3 pour réseau local active, si poste isolé a désactiver
#pop-2 stream tcp nowait root /usr/sbin/tcpd ipop2d
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pop-3 stream tcp nowait root /usr/sbin/tcpd ipop3d

#imap stream tcp nowait root /usr/shbin/tcpd imapd

#

# The Internet UUCP service.

#

#uucp stream tcp nowait uucp /usr/sbin/tcpd /usr/lib/uucp/uucico -I
#

# Tftp serviceisprovided primarily for booting. Most sites

# run this only on machines acting as" boot servers." Do not uncomment
# thisunlessyou *need* it.

#tftp dgram udp wait root /usr/sbin/tcpd in.tftpd

#bootpsdgram udp wait root /usr/sbin/tcpd bootpd

#

# Finger, systat and netstat give out user information which may be

# valuable to potential " system crackers." Many sites chooseto disable

# some or all of these servicesto improve security.

# outils de stats réseau a désactiver

#

#finger stream tcp nowait root /usr/sbin/tcpd in.fingerd

#cfinger stream tcp  nowait root /usr/sbin/tcpd in.cfingerd

#systat stream tcp nowait guest /usr/sbin/tcpd /bin/ps-auwwx
#netstat stream tcp nowait guest /usr/sbin/tcpd /bin/netstat -f inet
#

# Authentication

#

#auth stream tcp nowait nobody /usr/sbin/in.identd in.identd -l -e-0
#

# linuxconf stream tcp wait root /bin/linuxconf linuxconf --http

#swat  stream tcp nowait.400  root /usr/sbin/swat swat

Si vous utilisez xinetd

Si vous utilisez xinetd, pour les services inutiles se trouvant sous/etc/xinetd.d il suffira de
rajouter le parametre disable=yes, exemple avec daytime

service daytime

{
type =INTERNAL
id = daytime-stream
socket_type= stream
protocol =tcp
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user = root
wait = no
disable = vyes

Relancez xinetd

letc/rc.d/init.d/xinetd restart

3.3.3 Eliminer les scripts de lancement inutiles

Maintenant on va aller jeter un coup d'odl dans les répertoires /etc/rc.d/reX.d qui
contiennent des liens vers les scripts de lancement de services, on va désactiver les services
inutiles. Si vous démarrez a |'état de marche 5, voici ce que vous pourriez trouver dans le
répertoire /etc/rc.d/rc5.d

S05apmd  Utile uniquement pour les portables, sert a gérer |'autonomie d'une batterie, a
virer si vous avez un poste de bureau

S09pcmcia pour activer les services liésau PCMCIA, avirer si pasde PCMCIA
S10network active lesinterfaces réseau (etho, ...)

Sllportmap Utile si vous utilisez des servicesRPC comme NFS ou NIS

S15netfs lance le service NFS client, a désactiver si vous ne montez jamais de file systems
d'un serveur NFS

S16ypserv pour lancer le serveur NI'S, & désactiver s non utilisé

S20random ce n'est pas un daemon, mais un truc qui permet de générer bazar aléatoire, je
VOis pas trop son utilité mais vous pouvez le laisser, il n'y aucun risque niveau securité
S20r statd service "r", a désactiver

S20rwhod idem, a désactiver

S20ruser sd idem, a désactiver

S20bootparamd, idem tftp, sert pour lesterminaux X ou autres clients "diskless', a
désactiver

S30syslog permet de loguer I'activité des daemons lancés par (x)inetd, a conserver
S34yppasswd si vous étes un serveur NI'S pour pouvoir changer de mot de passe, a
désactiver si non utilisé (trés vulnérable)

S35dhcp daemon DHCP sert pour obtenir une adresse IP, sert pour les cablés entre autres, a
désactiver si non nécessaire

SA40atd utile pour le service at (similaire acron), vous pouvez désactiver si vous vous en
servez pas

S40crond pour lancer le daemon cron qui permet de programmer des taches a lancer, a
virer si vous ne l'utilisez pas

S50inet  pour lancer le réseau,

S50snmpd pour lancer le daemon SNM P, permet de donner a des utilisateurs distants des
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informations détaillées sur votre systeme, a désactiver

S55named pour lancer le serveur DNS, a désactiver si vous ¢ane sert arien

S55routed pour router selon le protocole RI P, a désactiver

S57diald permet de lancer le daemon diald pour lancer une connexion internet
automatiquement (du serveur ou d'un client du réseau local), a désactiver si vous vous en
servez pas

S60Ipd systeme d'impression

S60nfs pour lancer le serveur NFS, a désactiver si vous n'exportez pas vos systémes de
fichiers

S60mar s-nwe pour lancer un serveur Netwar e de Novell, a désactiver s non nécessaire
S72autofs pour lancer I'automontage (peut Sappeller aussi S72amd), avirer si vous ne
I'utilisez pas

S75keytable pour activer le clavier qui vabien (claver francais azerty)

S75gated pour lancer d'autres protocol es de routage comme OSPF, a désactiver
S80sendmail pour lancer sendmail, a désactiver s vous ne I'utilisez pas

S85sound pour activer le son

S85gpm permet d'avoir la souris sur des applis textes comme Midnight Commander, a
désactiver s inutile

S85http pour lancer le serveur Web (Apache), a désactiver si non utilisé

S86ypbind si vous étes un client NI'S, a désactiver sinon

S90squid pour lancer le proxy squid, pour partager la connexion internet, a désactiver si
poste isolé

S90xfs pour activer le serveur de fonts X, nécessaire

S91smb pour lancer le serveur samba, si vous partager des file systeme ou des imprimantes
vers des postes Windows, a désactiver sinon

S94ntpd pour lancer le serveur NT P (network time protocol) a désactiver (ancienne version
S94xntp)

S95innd pour lancer le serveur de newsinnd, si non utilisé a désactiver

S99linuxconf permet a quelqu'un sur internet de faire de la maintenance sur votre systeme a
travers une interface web, a désactiver

S99local c'est un lien vers/etc/rc.d/rc.local, ou vous pouvez rajouter vos petits trucs

C'est une liste non exhaustive, dun systéme a l'autre, le numéro de lancement peut changer.
Pour désactiver le service SNM P il suffit de taper :

chkconfig --level 0123456 snmpd off

Un autre moyen est de supprimer les liens vers /etc/rc.d/init.d/snmpd se trouvant sous /
etc/re.d/reX.d (remplacer X par 0,1, 2, 3,4, 5¢€t 6)
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3.3.4 Sécuriser /etc/passwd

Tout d'abord on va mettre en place les shadow passwor d, comme ¢a tous les mots de passe
seront contenus dans un fichier distinct de /etc/passwd, ce fichier /etc/shadow est en lecture
seule pour root (droit 400 proprio root). La premiere chose qu'un hacker cherche a faire est
de lire /etc/passwd, le fait de mettre les password ailleurs apportent une protection
supplémentaire.

Pour activer les shadows password, c'est trés simple en tant que root, vous devez taper:

pwconv

Dans le champ password de /etc/passwd (le deuxiéme) vous devriez trouver un x, un fichier
/etc/shadow a été créé contenant les mots de passe crypté.

Maintenant on va supprimer autant que possible tous les comptes systéemes inutiles, si vous
en avez pas besoin, supprimez les, car ce sont autant de portes d'entrée pour les hackers. Les
comptes systemes suivants sont nécessaires.

root, bin, daemon, adm, Ip (si vous avez un systeme d'impression), mail (si serveur mail),
news (si serveur de news), uucp (si vous utilisez UUCP), nobody

Ceux-ci sont facultatifs:

games, gopher, halt, sync, shutdown, operator, ftp (s serveur FTP anonyme), lists, xfs.

3.35 Sécuriser FTP

Si vous voulez activer FTP, vous pouvez le faire avec dé commentant la ligne le concernant
dans /etc/inetd.conf, on va faire cependant en sorte que le systéme logue tout ce qui
concerne FTP. Laligne dans/etc/inetd.conf est:

ftp stream tcp nowait root /usr/shin/tcpd in.ftpd -l -L -i -0

avec:

-| chaque session FTP est loguée
-L toutes les commandes utilisateurs sont loguées
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-i chague fichier récupéré est logué
-0 chague fichier envoyé est logué

En cas d'utilisation de xinetd voici un exemple de fichier ftp a placer sous /etc/xinetd.d
définissant une plage horaire et une limitation &4 personnes connectées simultanément

service ftp
{
socket_type =stream
wait =no
protocol =tcp
user =root
server = [usr/sbin/in.ftpd

instances =4
access_times = 7:00-12:00 14:00-17:00
nice=15

}

Maintenant vous allez créer un fichier /etc/ftpusers qui va contenir la liste des utilisateurs
qui n'ont pas le droit d'ouvrir une session FTP sur votre systeme, dans ce fichier vous devrez
y mettre tous les utilisateurs systémes, voici un exemple de/etc/ftpusers:

root

bin
daemon
adm

Ip

mail
news
nobody

3.3.6 Sécuriser Tenet

On doit empécher gue root puisse accéder au systeme viatelnet, ca force les utilisateurs a se
loguer sur leur compte habituel puis de faire unsu en local Sils veulent devenir root. Pour
cela le fichier /etc/securetty doit contenir uniquement des terminaux locaux (du stylettyX)
et aucunement des pseudos terminaux (du stylettypX) qui permettent & un utilisateur distant
de se loguer a distance en tant que root. Voici un exemple de/etc/securetty :

ttyl
tty2
tty3
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ttyd
tty5
tty6
tty7
tty8

Maintenant quand vous vous connectez avectelnet, vous avez toujours un petit commentaire
qui saffiche, du style "bienvenu sur la machine untel”, vous pouvez modifier cela en mettant
le commentaire souhaité dans le fichier /etc/issue.

Attention sous une Mandrake, le fichier /etc/issue est regénéré a chaque boot, pour éviter
cela, modifiez laligne qui va bien dans/etc/rc.d/rc.local.

3.3.7 LesTCP Wrappers

Les TCP Wrappers rgjoutent une protection supplémentaire aux services lancés par inetd,
c'est en fait un contréle d'acces, par exemple pour se connecter avectelnet, il faut d'abord
passer le controle des TCP Wrappers, une fois passer ce contréle on peut alors se connecter
atelnet, si on ne passe pas le contréle des TCP Wrappers, la session telnet n'est méme pas
ouverte. Les TCP Wrappers permettent évidemment de loguer chaque connexion (réussie
ou pas). Les fichiers de configuration des TCP Wrappers pour fixer les accés sont /
etc/hosts.allow et /etc/hosts.deny. Ces fichiers déterminent qui peut ou ne peut pas acceder
aux systemes (ou du moins aux services lances parinetd).

Laregle est dinterdire tout a tout le monde, puis d'autoriser uniquement certains postes tres
limités a utiliser vos services. La syntaxe est la suivante:

service: source(adresse | P, réseau, ou nom): optionnel: ALLOW ou DENY

Par exemple /etc/hosts.deny:

ALL: ALL DENY

Pour /etc/hosts.allow

in.telnetd:192.168.13.10::ALLOW
in.ftpd:192.168.13.0/255.255.255.0::ALL OW
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NOTES: - Pour le nom du servicein.telnetd est e dernier champ de lalignetelnet du
fichier /etc/inetd.conf

- Préférez les adresses I P, plutét que le nom

- 192.168.13.10 est I'adresse | P d'un hote autorisé

- 192.168.13.0/255.255.255.0 est un sous réseau compl et

Les TCP_WRAPPERS concernent encore xinetd mais devraient disparaitre dans le futur
car xinetd offre des contrdles d'acces supérieurs a ce que peut offrir les TCP_WRAPPERS.

3.3.8 Root et utilisateurs privilégiés

Maintenant vous pouvez faire en sorte que seuls certains utilisateurs aient le droit d'utiliser
certaines commande "puissantes’ comme su. En limitant le nombre de personnes pouvant
utiliser ces commandes vous améliorez la sécurité de votre site. Pour cela vous alez créer un
groupe d'utilisateur privilégié, généralement il est appelé wheel, mais libre a vous de
I'appeler comme vous voulez, choisissez quand méme un nom discret, passe partout, pour ne
pas éveiller les soupgons.

Maintenant pour que su soit lancé uniquement par les membres du groupe wheel, vous
devrez taper:

chgrp wheel /bin/su
chmod 4750 /bin/su

Faites de méme pour |es autres commandes.

NOTES: - N'oubliez pas qu'un utilisateur peut trés bien appartenir a deux groupes
- N'oubliez pas sudo pour donner des droits privilégiés a certains utilisateurs.

Pour ce qui concerne root, vous devez prendre quel ques précautions:
- vous ne devez en aucun rajouter le. (répertoire courant) dans le PATH de root, car s par

malheur quelgu'un crée un script avec droits exécutables dans /tmp qui sappelle rm
contenant:

#!/bin/bash
rm -Rf /

Si root ale malheur de taper rm alors qu'il se trouve dans /tmp, c'est le script qui peut étre
appelé (suivant I'ordre des chemins dans le PATH) et pouf ! plus de systeme.
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3.3.9 Sécuriser lesfichiers et systemes de fichiers

3.3.9.1 SUID et GUID

Evitez d'avoir recours aux SUID et SGID, ils comportent certains risques au niveau de la
sécurité, ils permettent a niimporte qui de lancer un programme avec les droits du
propriétaire du programme. Les fichiers SUID sont une des principales cibles des hackers, a
éviter donc, préférez amplement sudo.

Pour trouver lesfichiers avec SUID ou SGID, tapez en tant que root:

find / -typef \( -perm 04000 -o -perm 02000 \)

3.3.9.2 Fichiers.rhosts et hosts.equiv

On avu plus haut qu'il fallait éviter davoir des fichiers.rhosts ou hosts.equiv, on va donc
bloquer ces deux fichiers pour que personne ne puisse les recréer. Pour bloquer les fichiers,
il suffit de taper les commandes:

touch /.rhosts /etc/hosts.equiv

chmod 0 /.rhosts /etc/hosts.equiv

Pour trouver les.rhosts dans les homedirectories des utilisateurs, taper:

find /home -name .rhosts -print

3.3.9.3 Umask

On peut définir les droits de création par défaut d'un fichier ou de répertoire avec la
commande umask, on vafaire en sorte d'éviter de créer des répertoires avec les droits 777.
Pour définir I'umask pour tous les utilisateurs du systéme, vous devez éditer le fichier /
etc/profile et modifiez la ligne concernant umask, vous pouvez fixer 022, 027 ou méme
077 qui est le masque le plus restrictif (voir mon cours unix pour voir comment marche les
umask).

4 Auditer la securité de son réseau

4.1 Présentation

Le but de cette page est de vous présenter trois outils qui vous permettront de tester la
sécurisation des machines de votre réseau, ils vous révéeront vos trous de sécurité et vous
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avertiront des problémes potentiels, a partir de la libre a vous de "boucher” les trous en
guestion et d'upgrader certains programmes présentant quelques déficiences de sécurité. Ces
outils procedent en scannant votre machine, en testant tous les ports ouverts notamment et en
testant un grand nombre de trous de sécurité connus.

Les outils présentés sont SARA qui est dérivé du célebre SATAN qui n'a pas été maintenu
depuis un certain temps, nmap qui est un puissant "scanneur" et nessus basé entre autres sur
nmap mais avec en plus une interface particuliérement conviviale. Des trois outils c'est le
dernier que jejuge le plus puissant et de surcroit facile d'utilisation.

4.2 AVERTISSEMENT

Je vous déconseille évidemment fortement de tenter de scanner une machine ne vous
appartenant pas se trouvant sur le net, le scan sera considéré comme une attague, vous vous
exposez a des problémes en proportion avec la machine visitée, mais bon je vous aurais
prévenu.

4.3 Sara

4.3.1 Présentation

En 1995 est apparu un outil d'administration pour tester la sécurité d'un réseau, avec le nom
évocateur de SATAN (Security Administrator Tool for Analyzing Networks). Il avait la
particularité d'étre Open Source, il est trés vite devenu un standard et fut a la base d'une
pléthore d'outils équivalents. Le probléme est que maintenant SATAN commence fortement
a dater, ca fait un paguet de temps qu'il n'a pas été remis a niveau, en d'autres termes, il est
actuellement complétement dépasse. En conséquence une boite (Advanced Research
Corporation) commenca le développement d'un outil similaire au go(t du jour, ainsi naquit
SARA (Security Auditor Research Assistant), comme SATAN , SARA est Open Source.

A noter gqu'il existe une version commerciale de SARA, appelée SARA-PRO. A noter
encore qu'un des auteurs de SARA est aussi al'origine de SAINT, un autre SATAN-like.

4.3.2 Installation

On peut récupérer |'archive de SARA asavoir sara-4.2.7.tar.gz al'URL www-arc.com/sara,
gu'on décompressera en tapant :

tar xvfz sara-4.1.4b.tar.gz

Aprées décompression, vous allez récupérer un répertoire sara-4.2.7. Vous devez avoir
préalablement installé le package tcsh. Puis dans le répertoire ainsi obtenu, il suffit de taper
successivement :
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Jconfigure

Puis en tant que root

make

Lorsde lacompilation, il peut se plaindre de |'absence de certaines commandes, mais ce n'est
pas bien grave.

Looking for all the commands now...

AEEEIIII..!I"T can't find mail
AEEEIII..!" can't find tftp
AEEEIII..I"T can't find ypcat
AEEEIII...I"" can't find finger
AEEEIII..!I" can't find rusers
AEEEIII..I"T can't find ypwhich
AEEEIII...!I"" can't find rlogin
AEEEIIII..1! can't find rsh
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Il va créer des exécutables sous ./sara-4.2.7/bin . L'exécutable de lancement de SARA se
trouve directement sous ./sara-4.2.7.

4.3.3 Utilisation
En tant que root il suffit de taper

Jsara-4.2.7/sara

NOTE: Si vous disposez de nmap (voir le chapitre suivant), vous pouvez rgouter |'option
-n pour lui indiquer, le scan sera d'autant meilleur.

Et la surprise, c'est le browser par défaut qui se lance. Pour mozilla, il y a une chose a
modifier dans les Préférences pour que ¢a puisse marche, aler dans le menu:

III ey i | i i = o g |
Type MIME : texthitml

Description: |Perl Program

Extension:  |pl

Edition -> Préférences -> Navigateur->

Applications -> dans la liste choisir Perl Quand on rencontre un fichier de ce tfype

Program (au besoin créer un Nouveau @ L'owvnir en wilisant Fapplication par défaut
Type)-> puis en final Edition, modifiez O Lowvrir avec = | Choisir...
les champs tels quindiqués sur le O Lenregistrer sur le disque

screenshot adroite.
[0 Towours me demander avani de gérer un fichier de ce iype,

| [ ok [ Annuker | |
= |

Pour Konqueror, il n'y arien afaire. Voila maintenant dans le browser vous avez la page
d'accueil de Sara
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Security Auditor's Research Assistant (SARA)

The Gecariny Andiser's Rescarch Asgiston (SARA] i5 & third generation network onented
gecuriny analyeis and reporting tood developed by the Advanced Pegearch Corporaton SARS
te wadely used mthe LS Government and comanercial commantes. Ae such, it has been
n-the-tield volidared on the cwreent securityr exploita of Unix (S, 3051, ALK, Loz and
beficeoeoft Windews XX Hiztomcadly, we heve been vpdamng SARA rwice  montd:

The AE sewm asked ws voupdate and enhance 3ARA thas it wonkd accoresehr support the
SAMRTEL Top 20 wulierabiliny Hat Sraming with this werpion; 3AFA defanldy repoms the
SAMSFEI Top 2. This mesns that the the SARA ReportWnter will only repors the

sigraticant viadnerehidites thot hove been identiied by the 3AMS team a5 desenbed m the
ToPaR Yilgrabhilides,

SADS mdicabes m thelr assessment that

“The aporiey of success il erracds on campurer systerms ¥ia the Neteret cande
rraged o exploiearion: of one of @ smerll narber of pecwriny fows. Wost of the siztems
compeoneized B e Joler Sewrise Pentagon haoting leident wers ormenked throvgh o
sinerie walrerebieling. A relored fowr wie exploined o breah oate mony of the companers
fmer uzed in seseive dinribared dendal af rervice extacky Mecent compromuzes of
Windates wead sgrvers ore Dypicoly roced o army wie o wel-Geown valerobeing
Anorher vulrerahiling & widely thought to be the momer uzed 1 comgromize mare
zhim SO0 Linne: syitems, Code Red compromaened more Bham F 50 00 systems wsing

TOP TEN > o 2ingle valneralaliny park ”

ESTS 42 SANS ;

7 wiL¥ - SARA 15 confroed by the SATAN Brense which provides public nse of the product. Also,
CERTIFIED v SARA agressively pureves extemal Open Sovrce interd aces o Inprove prodact pesf crmace

HARA hiap enabled the following opaonal tests:

® Eambe toand: 3ARA wall enable SME testing

A noter que la partie Documents/CVE est trés bien fournie ainsi que la section
Troubleshouting se présentant sous forme de FAQ.

La premiere étape est de sélectionner la cible a analyser. on clique donc sur Target
Selection, vous devez alors saisir:

Primary target selection: choix delacible

Vous pouvez choisir une machine particuliere (target host), un sous réseau complet
(network), ou une plage d'adresse (range), la syntaxe est la suivante :

- un hote ssimple hote.local.com

- plusieurs hétes: hotel.local.com hote2.local.com
- Un sous réseau: 192.168.13.0/24

- une plage d'adresse: 192.168.0.55-192.168.0.98

Scanning level selection choix du niveau de scan

Sécuriser son poste Linux 20 http://www.funix.org



Les choix sont :

- Light : Iéger (pour que la machine cible ne se rende pas compte)

- Normal : peut étre détecté et inscrit dans lesfichiers delog de lacible

- Heavy : lourd, des messages d'erreurs peuvent apparaitre sur les consoles systeme de la
cible

- Extreme : extréme, ¢a peut planter

- Custom : personnalisé (seulement scan SMB (samba), Web, Mail, Telnet, FTP)

- Custom : personnalisé (seulement scan TCP)

- Custom : personnalisé (seulement un scan de test)

Firewall Support utilisation d'un firewall

Est ce que lacible se trouve derriere un firewall ?

On ale choix entre oui et non

Pour I'exercice, je choisis une machine sous Mandrake avec un scanning heavy qui n'est pas
derriere un firewall mais sur mon réseau local.

Voila maintenant on a un bouton start the scan, et c'est parti, la ca peut prendre un certain
temps, voilale résultat final sur la machine obelix.armoric.bz dans une page du navigateur.

Data collection in progress...

Adding a primary target

Add-primary: obelix.breizland.bz
Add-target: obelix.breizland.bz prox 0
policy: obelix.breizland.bz prox O level 2
Check-pulse: obelix.breizland.bz

==> running bin/timeout 180 bin/fping obelix.breizland.bz
process_targets. probe obelix.breizland.bz...
Prox: 0

AL :2

Add-todo: obelix.breizland.bz|dns.sar a|
Add-todo: obelix.breizland.bz|rpc.sar a|
Add-todo: obelix.breizland.bz|finger.sar a|
Add-todo: obelix.breizland.bz|ddosscan.sar a|
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Add-todo: obelix.breizland.bz|hosttype.sar a|

Add-todo: obelix.breizland.bz|tcpscan.sara
1-1525,1527-5404,5406-5899,5901-7099,7101-8887,8889-
9999,12345,16600,20034,27374,27665,31337,31785,65000|

Add-todo: obelix.breizland.bz|udpscan.sara
1-1760,1763-2050,31335,31337,27444,32767-33500]

==> running bin/timeout 20 bin/ddosscan.sara obelix.breizland.bz

==> running bin/timeout 180 bin/udpscan.sara
1-1760,1763-2050,31335,31337,27444,32767-33500 obelix.breizland.bz

Add-fact: obelix.breizland.bz|#|a[x||||offer s #

Add-fact: obelix.breizland.bz|echo|a|x||||offer s echo

Add-fact: obelix.breizland.bz|bootps|a|x||||offer s bootps

Add-fact: obelix.breizland.bz|sunr pc|a|x||||offers sunrpc

Add-fact: obelix.breizland.bz|netbios-ns|ajx||||offer s netbios-ns

Add-fact: obelix.breizland.bz|netbios-dgm|alx||||offer s netbios-dgm

==> running bin/timeout 20 bin/finger.sara obelix.breizland.bz

Add-fact: obelix.breizland.bz|finger.sar ajul||||pr ogram timed out

==> running bin/timeout 20 bin/rpc.sara obelix.breizland.bz

Add-fact: obelix.breizland.bz|nfs|alx||||runs NFS

Add-fact: obelix.breizland.bzlmountd|a|x|||[[runs NFS

Add-fact: obelix.breizland.bz|statd|a|x||||runs statd

==> running bin/timeout 20 bin/dns.sara obelix.breizland.bz

==> running bin/timeout 180 bin/hosttype.sara obelix.breizland.bz

==> running bin/timeout 180 bin/tcpscan.sara
1-1525,1527-5404,5406-5899,5901-7099,7101-8887,8889-
9999,12345,16600,20034,27374,27665,31337,31785,65000

obelix.breizland.bz

Add-fact: obelix.breizland.bz|ipp|al|||[HTTP/1.0 400 Bad Request\r\nDate: Sat, 10 Mar
2001 09:01:04 GMT\r\nServer: CUPS/1.1\r\nContent-Type: text/html\r\nContent-
Length: 101\r\n\r\n

Bad Request

Bad Request\n|offersipp

Add-fact: obelix.breizland.bzlmasqgdialer [a||[|READY \n|offer s masqgdialer
Add-fact: obelix.breizland.bz|tproxy|al||||offers tproxy

Add-fact: obelix.breizland.bz|nntp|a|||200 L eafnode NNTP Daemon, version 1.9.18
running at obelix.breizland.bz\r\n|offers nntp

Add-fact: obelix.breizland.bz|blackjack]|a||||offer s blackjack

Add-fact: obelix.breizland.bz|smtp|al|||220 rennes-1-a7-21-114.dial.proxad.net
ESMTP Sendmail 8.11.0/8.11.0/Olivier Hoarau-992911; Sat, 10 Mar 2001 10:01:11
+0100\r\n221 2.0.0 rennes-1-a7-21-114.dial.proxad.net closing connection\r\n|offers
smtp

Add-fact: obelix.breizland.bz|submission|a|||220 rennes-1-a7-21-114.dial .pr oxad.net
ESMTP Sendmail 8.11.0/8.11.0/Olivier

Hoarau-992911; Sat, 10 Mar 2001 10:01:11 +0100\r\n221 2.0.0
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rennes-1-a7-21-114.dial.proxad.net closing connection\r\n|offers submission

Add-fact: obelix.breizland.bz|telnet|a]|||Welcome to

obelix.breizland.bz\r\nLinux

Mandrake release 7.2 (Odyssey) for i586\r\nKernel 2.2.17-21mdk on an

1686\r\nQUI T\r\n\r\n|offer s telnet

Add-fact: obelix.breizland.bz|ftp|al||||offers ftp

Add-fact: obelix.breizland.bz|ssh|al||||offer s ssh

Add-fact: obelix.breizland.bz|http|al||||offer s http

Add-fact: obelix.breizland.bzlmeregister|al||[|offers mer egister

Add-fact: obelix.breizland.bz|pop3|al|||joffers pop3

Add-fact: obelix.breizland.bz|sunrpc|a||||offers sunrpc

Add-fact: obelix.breizland.bz|1024: T CPJ|a|||||offers 1024: TCP

Add-fact: obelix.breizland.bz|1026: T CP|a|||||offer s 1026: T CP

Add-fact: obelix.breizland.bz|netbios-ssn|a|||||offer s netbios-ssn

Add-fact: obelix.breizland.bz|http-alt|al|[|HTTP/1.0 500 WWWOFFLE Server

Error\r\nServer: WWWOFFLE/2.6a\r\nDate: Sat, 10 Mar 2001 09:01:16

GMT\r\nContent-type: text/ntmI\r\n\r\n\n\n\n\n\n\n\n\n\n\n\n\n\n
\nWWWOFFLE - World Wide Web Offline

Explorer\n
\n\n
\n\n\n\n
WWWOFFLE - Erreur du Serveur \n\n
\nL e serveur WWWOFFLE arencontré une erreur
fatale :\n
\nCannot parsethe HTTP request\n
\nL e programme ne peut pas continuer atraiter cette
requéte\n
\n\n

\nCeci est une erreur interne du serveur WWWOFFLE. Si elle persiste\nbien que
le serveur soit correctement configuré et qu'il n'y ait pas\nd'autr e probléme sur
I'ordinateur, alors signalez la (en\nanglais) a I'auteur de WWW OFFL E.\n\n<\n\n\n\n

\n\n
\nWWWOFFLE - [Page d'Accueil?FAQ)] -
WWWOFFLE\n
\n\n\n\n\n\n\n|offer s http-alt
Add-fact: obelix.breizland.bz|X-0|a||||offers X-0
Waiting for all processesto complete
Add-todo: obelix.breizland.bz|smb.sar a|
Add-todo: obelix.breizland.bz|depends.sar alstatd
Add-todo: obelix.breizland.bz|http.saral|http
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Add-todo: obelix.breizland.bz|sample.sara.ext|http

Add-todo: obelix.breizland.bz|http.saralhttp-alt

Add-todo: obelix.breizland.bz|sample.sara.ext|http-alt

Add-fact: obelix.breizland.bz|http-alt|al||||offer s http:http-alt
Add-todo: obelix.breizland.bz|depends.sar a|nfs

Add-fact: obelix.breizland.bz|nfs|alg|||[runs NFS

Add-todo: obelix.breizland.bz|sendmail.sar a

Add-todo: obelix.breizland.bz|relay.sar a|

Add-todo: obelix.breizland.bz|login.saral-u r oot

Add-todo: obelix.breizland.bz|login.saral-u guest

Add-todo: obelix.breizland.bz|depends.sar altel net

Add-todo: obelix.breizland.bz|showmount.sar a|

Add-todo: obelix.breizland.bz|nfs-chk.saral-t 10

Add-fact: obelix.breizland.bzlmountd|alg|||[runs NFS

Add-todo: obelix.breizland.bz|ssh.sar a|

Add-todo: obelix.breizland.bz|ftp.sara|

Add-todo: obelix.breizland.bz|xhost.sar al-d obelix.breizland.bz:0
Add-fact: obelix.breizland.bz|ipp|al||||offers http:ipp

Add-todo: obelix.breizland.bz|http.saralipp

Add-todo: obelix.breizland.bz|sample.sara.ext|ipp

Add-fact: obelix.breizland.bz|http-alt|al||||offer s http

==> running bin/timeout 45 bin/login.sara -u root obelix.breizland.bz
Add-fact: obelix.breizland.bz|telnet|a|g||||

==> running bin/timeout 45 bin/login.sara -u guest obelix.breizland.bz
==> running bin/timeout 180 bin/http.sara ipp obdlix.breizland.bz
Add-fact: obelix.breizland.bz|ipp|alg||||offers http

==> running bin/timeout 700 bin/smb.sara obelix.breizland.bz
Add-fact:

obelix.breizland.bz|netbios-ssn|alzwoi |[ANY @obelix.br eizland.bz|

ANY @obelix.breizland.bz|netbios

over theinternet|lsyour Netbios secure

==> running bin/timeout 20 bin/xhost.sara -d obelix.breizland.bz:0
obelix.breizland.bz

==> running bin/timeout 20 bin/ftp.sara obelix.breizland.bz

Add-fact: obelix.breizland.bz|ftp||||||offers ftp

==> running bin/timeout 20 bin/showmount.sara obelix.breizland.bz
Add-fact: obelix.breizland.bz|showmount|a|||||[Not running showmount or other
error

==> running bin/timeout 20 bin/depends.sara telnet obelix.breizland.bz
==> running bin/timeout 180 bin/http.sara http-alt obelix.breizland.bz
Add-fact: obelix.breizland.bz|http-alt|ajg||||offers http

==> running bin/timeout 20 bin/sample.sara.ext http-alt obelix.breizland.bz
==> running bin/timeout 20 bin/depends.sara statd obelix.breizland.bz
Add-fact: obelix.breizland.bz|statd|a|rcio]ANY @ANY |ANY @ANY |rpc statd access|
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rpc.statd on Linux isvulnerable if not patched

==> running bin/timeout 20 bin/sendmail.sara obelix.breizland.bz

Add-fact: obelix.breizland.bz|smtp|alzciol]ANY @ANY |ANY @ANY |sendmail version|
sendmail VRFY command may provide hacker information

Add-fact: obelix.breizland.bz|smtp|ajzcio]ANY @ANY [ANY @ANY |sendmail version|
sendmail EXPN command may provide hacker information

==> running bin/timeout 120 bin/nfs-chk.sara -t 10 obelix.breizland.bz

==> running bin/timeout 20 bin/sample.sara.ext http obelix.breizland.bz

==> running bin/timeout 700 bin/relay.sara obelix.breizland.bz

Add-fact:

obelix.breizland.bz|smtp|alycio]ANY @obelix.breizland.bz|ANY @obelix.breizland.bz|
SMTP may be a mail relay|Probable smtp relay (spam)

==> running bin/timeout 180 bin/http.sara http obelix.breizland.bz

Add-fact: obelix.breizland.bz|http|alg||||offers http

==> running bin/timeout 20 bin/depends.sara nfs obelix.breizland.bz

Add-fact: obelix.breizland.bz|nfsd|a|zcio]ANY @ANY [ANY @ANY |mountd

vulner abilities|nfsd version may be vulnerable to buffer overflow

==> running bin/timeout 20 bin/ssh.sara obelix.breizland.bz

Add-fact: obelix.breizland.bz|ssh|a|g||||offer s ssh

==> running bin/timeout 20 bin/sample.sara.ext ipp obelix.breizland.bz

Waiting for all processesto complete

Data collection completed (1 host(s) visited).

Back tothe SARA start page | Continue with report and analysis| View primary target
results

ATTENTION Le scan peut provoquer le blocage de certains services de lamachine cible.

Si vous choisissez View primary target results, vous obtiendrez un truc du style:

General host infor mation:

Host type: unknown type
NFS server

NI'S server

NNTP (Usenet news) server
SSH server

Telnet server
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WWW server

Subnet 192.168.13

Scanning level: heavy

Last scan: Fri Mar 10 19:01:23 2001

Vulnerability information:

Isyour Netbios secure

sendmail EXPN command may provide hacker information
sendmail VRFY command may provide hacker information
rpc.statd on Linux isvulnerableif not patched

Probable smtp relay (spam)

SMTP may be a mail relay

nfsd version may be vulnerableto buffer overflow

Vous constatez gu'il y ades liens un peu partout qui vous donne plus d'info.

Si par contre vous choisissez "Continue with report and analysis ", vous aurez alors le
menu suivant:

Table of contents

Vulnerabilities

By Approximate Danger Level
By Type of Vulnerability
By Vulnerability Count

Host Infor mation

By Class of Service
By System Type

By Internet Domain
By Subnet

By Host Name
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Trust

Trusted Hosts
Trusting Hosts

Reporting
SARA Pro Reporter

Chague catégorie étant un lien vers un autre page avec davantage de détails. Je ne vous les
présenterai pas de maniére exhaustive, car ¢ca part vraiment dans tous les sens.

4.4 Nmap

4.4.1 Présentation

Nmap est un puissant outil qui permet de scanner les ports, il a pour but de tester la
sécurisation des postes de vos réseau, vous devez vous en servir uniquement pour votre
réseau, Si vous tentez de scanner quelqu'un d'autres sur le réseau internet, sachez que ce sera
considéré comme une attaque, c'est donc a vos risques et périls...

Pour info nmap se trouve maintenant intégré dans la mandrake, je vous présenterai

I'installation avec le tarball avec la derniére version stable 3.48, I'installation avec les rpm de
la Mandrake se réduit a sa plus simple expression. L'utilisation de nmap que vous |'ayez
installé avec le rpm ou avec letarball reste laméme

4.4.2 Installation avec letarball

Vous pouvez trouver nmap sur le site www.insecure.org/nmap La derniere version stable est
la 3.48 qu'on peut récupérer sous forme de tarball.

Attention de ne pas installer nmap s vous disposez déja de la version Mandrake, pour le
savoir:

rpm-ga| grep -i nmap

Si vous obtenez

nmap-3.00-1mdk
nmap-frontend-3.00-1mdk
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On va supprimer ces deux packages.

rpm -e nmap-3.00-1mdk
rpm -e nmap-frontend-3.00-1mdk

Pour décompresser le tarball rien de plus simple.

tar xvfz nmap-3.48.tar.gz

Cela va créer dans le répertoire courant un répertoire nmap-3.48. Au préaable vous
veillerez aingtaler s ce n'est dga fait sur votre Mandrake les packages suivants. byacc,
glib-devel, gtk+-devel, flex et libpcap

Puis lacommande classique:

Jconfigure

Tapez maintenant

make

Puis en tant que r oot

make install

Cela va installer les exécutables nmap et nmapfe sous /usr/local/bin, et d'autres fichiers
sous /usr/local/share/nmap , S ¢a ne vous convient pas, vous pouvez changer les chemins
en tapant configur e avec les arguments qui vont bien(./configur e --help pour la syntaxe).

4.4.3 Syntaxe

La syntaxe est classique:

nmap [options éventuelles] cible
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L es options principal es sont:

-ST scanning des ports TCP ouverts, on ouvre une connexion sur tous |les ports ouverts,
toutes les connexion sont visibles sur la machine cible (dans les fichiers de log notamment),

-sS scanning des ports TCP, on envoit un message SY N pour dire qu'on va ouvrir une
connexion TCP puis on attend la réponse, aprés réponse on sait que le port est ouvert,
I'avantage de cette option est que |'action n'est pas logué par lacible,

-sF,-sX,-sN Stealth FIN, Xmas, ou Null scan (marche que sous UNIX) scan des ports plus
discrets (voir man nmap pour plus de détails)

-sP équivalent aping, pour voir si lacible est "alive", ne fait pas de scan,

-sU scanning des ports UDP ouverts (plutdt lent),

-b <ftp_relay _host> ftp "bounce attack” port scan, en gros ¢a exploite un trou de sécurité
sur certain proxy, je vous en dirais pas plus (voir leman).

D'autres options intéressantes (liste non exhaustive):

-O permet de connaitre sur quel OS tourne lacible (fingerprinting en anglais),
-p <range> syntaxe pour avoir un ensemble de ports a scanner, exemple :
-p 23 on varegarder que le port 23
-p 20-30,63000- va scanner les ports de 20 a 30 et supérieur a 63000 (jusgu'a 65535 en
fait)
par défaut il scrute uniquement de 1 a 1024 plus les ports se trouvant dans/etc/ser vices
-F scan rapide, scanne uniquement les ports contenus dans /etc/ser vices,
-1 permet d'avoir plus d'info sur les ports TCP ouverts, notamment le proprio,
-0 <logfile> log le résultat dans le fichier <logfile>,
-v Verbose, mode verbeux (recommandé),
-h help, pour avoir laliste compléte des options,
-V pour avoir uniquement le numéro de version, pas la peine de rentrer de cible,
-e <devicename>, avec ¢a on peut spécifier une interface particuliére pour envoyer les
paquets (ethO, ppp0,etc.).

Maintenant la cible peut étre identifié par son nom sur internet ou son adresse |P. On peut
désigner un ensemble d'adresse aussi, ou des sous-masques de réseau particulier. Par
exemple domaine.org/24 ou 192.88.209.5/24, 192.88.209.0-255 ou bien encore
'128.88.209.*".

4.4.4 Quelques exemples

L'utilisation la plus ssmple est celle-ci:
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nmap -v cible

Starting nmap V. 3.48 ( www.insecure.org/nmap/ )

No tcp,udp, or ICMP scantype specified, assuming SYN Stealth scan. Use -sP if you
really don't want to portscan (and just want to see what hosts are up).

WARNING! Thefollowing files exist and are readable: /usr/local/share/nmap/nmap-
services and ./nmap-services. | am choosing /usr/local/share/nmap/nmap-services for
security reasons. set NMAPDIR=. to give priority to filesin your local directory
Host cible (192.168.13.11) appearsto be up ... good.

Initiating SYN Stealth Scan against cible (192.168.13.11)

Adding open port 25/tcp

Adding open port 6000/tcp

Adding open port 80/tcp

Adding open port 587/tcp

Adding open port 139/tcp

Adding open port 901/tcp

Adding open port 111/tcp

Adding open port 110/tcp

Adding open port 119/tcp

The SYN Stealth Scan took 4 secondsto scan 1601 ports.

Interesting portson cible (192.168.13.11):

(The 1592 ports scanned but not shown below arein state: closed)

Port State  Service

25/tcp  open smtp

80/tcp  open http

110/tcp open pop-3

111/tcp open sunrpc

119/tcp open nntp

139/tcp open netbios-ssn

587/tcp open submission

901l/tcp open samba-swat

6000/tcp open X11

Nmap run completed -- 1 1P address (1 host up) scanned in 4 seconds

La commande suivante va permettre de scanner tous les ports TCP réservés :

nmap -sS -0 cible
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WARNING! Thefollowing files exist and are readable: /usr/local/share/nmap/nmap-
os-fingerprints and ./nmap-os-fingerprints. 1 am choosing /usr/local/share/nmap/nmap-
os-fingerprintsfor security reasons. set NMAPDIR=. to give priority to

filesin your local directory

Starting nmap V. 3.48 ( www.insecure.org/nmap/ )

WARNING! Thefollowing files exist and are readable: /usr/local/share/nmap/nmap-
services and ./nmap-services. | am choosing /usr/local/share/nmap/nmap-ser vices for
security reasons. set NMAPDIR=. to give priority to filesin your local directory
Interesting portson cible (192.168.13.11):

(The 1592 ports scanned but not shown below arein state: closed)

Port State  Service

25/tcp  open smtp

80/tcp open http

110/tcp open pop-3

111/tcp open sunrpc

119/tcp open nntp

139/tcp open netbios-ssn

587/tcp open submission

901/tcp open samba-swat

6000/tcp open X11

Remote operating system guess: Linux Kernel 2.4.0 - 2.5.20

Uptime 0.033 days (since Sun Sep 1 04:45:16 2002)

Nmap run completed -- 1 I P address (1 host up) scanned in 7 seconds

Maintenant on va tester si sshd, DNS, pop3d, imapd (ports respectifs 22, 53, 110 et 143)
tournent sur le systeme et si le port 4564 est utilise:

nmap -sX -p 22,53,110,143,4564 cible

Starting nmap V. 3.48 ( www.insecure.org/nmap/ )

Interesting portson cible (192.168.13.11):

(The 4 ports scanned but not shown below arein state: closed)

Port State  Service

WARNING! Thefollowing files exist and are readable: /usr/local/share/nmap/nmap-
services and ./nmap-services. | am choosing /usr/local/share/nmap/nmap-services for
security reasons. set NMAPDIR=. to give priority to filesin your local directory
110/tcp open pop-3
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4.45 Lefront end de nmap

Nmap run completed -- 1 1P address (1 host up) scanned in 2 seconds

On constate qu'il n'y aque le serveur POP3 qui marche sur la machine.

En tant que root, il suffit de lancer nmapfe, voici ce que ¢a donne:

v ibtinap Eront End w208,
File Dutput View BETA Cptions Help
Hesi(s): 127 0.0 scan | Bt |
Scan Options: General Options: '
» EORRECH) I Don't Resalve . TCP Ping _| Fragmentation
7 g;"" ;‘;ﬂm _|FastScan & TCPAICMP | Getidendd Info
i
: UDgIF',;,n EE::HH _{Range of Ports: . ICMP Ping  _{Resolve Al
~ FIN Stealth | «DontPing B OS Detection
- Bounce Scan: Juse Decoyis) ) input Fila: I Send on Device:
Output from: nmap =55 -0 127.0.0.1

rt. State Seruicm
111 e s SunCpe
9 o iy =y ldage
l/top = 1
dditor opsn kcim
Oftep open 1t

Larbing fnsp W, 3,00 O wuw, insecure orgnasgd b
Interesting ports o localbost  localdonsin (127 0,0, 10:
{The 159 ports scanmed bui not shown below are in statel

clozed)

mote ocpmrating system guess: Linua Kernel 24,0 - 2,520
Lime 0036 daws (since Sun Sep 1 04343030 2002)

pap rum completed -- 1 IP sddress {1 host el scanred in 6
corcs

Vous voyez qu'il devient tres simple d'utiliser nmap.
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4.5 Nessus

45.1 Présentation

Nessus est un outil qui permet de tester la sécurisation des postes de votre réseau, il se base
en autres sur nmap, mais en plus de tester vos ports, il va scruter les composants logiciels de
votre machine, pour déterminer les trous de sécurité et vous avertir sur certaines faiblesses.
Nessus est constitué d'une partie serveur et cliente, les deux peuvent tres bien fonctionner sur
la méme machine.

45.2 Installation

Tout d'abord vous devez vous procurez les packages de nessus que vous trouverez a I'URL
suivante www.nessus.org. Dézippez I'un apres I'autre les packages dans un méme répertoire

tar xvfz nessus-core-2.0.9.tar.gz

tar xvfz nessus-libraries-2.0.9.tar.gz
tar xvfz nessus-plugins-2.0.9.tar.gz
tar xvfz libnadl-2.0.9.tar.gz

Cela va donner les répertoires nessus-core, nessus-libraries , nessus-plugins et libnagl. Il
faut d'abord installer le package byacc et bison, puis dans le répertoire nessus-libraries on
tape

Jconfigure

Un message vous indique de taper uninstall-nessus si vous voulez effacer une ancienne
installation de nessus, on tape maintenant :

make

on passe en root puis on tape

make install

Les librairies sont installées sous /usr/local/lib, maintenant vous devez rajouter ce chemin
dans /etc/ld.so.conf et tapez
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Idconfig

Pour la suite des opérations les répertoires/usr/local/bin et /usr/local/sbin doivent étre dans
votre PATH (env | grep PATH pour vérifier) si ce n'est pas le cas, dans le fichier .bashrc
de votre homedirectory rajoutez :

PATH=$PATH:/usr/local/bin:/usr/local/shbin
export PATH

Et relancez un shell pour prendre en compte la modification (ou aorssour ce ~/.bashrc)

Dans le répertoirelibnadl, on tape :

Jconfigure

Puis

make

Et enfin en tant que r oot

make install

suivi de

Idconfig

On tape les mémes commandes (./configure, make et en tant que root make install) dans
I'ordre dans e répertoire nessus-cor e puis nessus-plugins

Le daemon nessusd est installé sous /usr/local/sbhin, les fichiers nécessaires sous /
usr/local/lib/nessus
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Maintenant on va créer un utilisateur lambda pour pouvoir utiliser nessus. En tant que root
on tape :

nessus-adduser

Voilales commentaires

Add a new nessusd user

Login : lambda

Méthode d'authentification (mot de passe ou certificat), je choisis la méthode par défaut
password (pass),

Authentication (pass/cert) [pass| : pass

Mot de passe (en clair), attention on ne le rentre qu'une fois

Login password :

A ce niveau on peut créer des criteres pour limiter lambda dans ses actions de scan, faire un
man nessus-adduser pour plus de détail

User rules

nessusd has a rules system which allows you to restrict the hosts
that olivier hastheright to test. For instance, you may want
him to be able to scan hisown host only.

Please see the nessus-adduser (8) man page for the rules syntax

Enter therulesfor thisuser, and hit ctrl-D once you are done:
(the user can have an empty rules set)
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On tape CTRL-D pour stopper lasaisie, par défaut les regles peuvent étre videssil y ena
pas.

On récapitule

Login : lamba

Password : mot-de-passe-en-clair
DN :

Rules

Isthat ok ? (y/n) [y]
user added.

Pour lancer le serveur on doit préalablement créer les certificats d'authentification, tapez en
tant que root

nessus-mkcert

Vous pouvez taper enter achague ligne, si vous voulez aller vite

Thisscript will now ask you the relevant information to create the SSL

certificate of Nessus. Note that thisinformation will *NOT* be sent to

anybody (everything stayslocal), but anyone with the ability to connect to your Nessus
daemon will be able to retrieve thisinformation.
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CA certificate lifetimein days[1460]: 1460

Server certificate lifetimein days [365]: 365

Your country (two letter code) [FR]: FR

Your state or province name [nonej: none

Your location (e.g. town) [Paris]: Papeete

Your organization [Nessus Users United]: Tahiti connection
Congratulations. Your server certificate was properly created.

/usr/local/etc/nessus/nessusd.conf updated

Thefollowing fileswere created :

. Certification authority :
Certificate = /usr/local/com/nessus/CA/cacer t.pem
Private key = /usr/local/var/nessus/CA/cakey.pem

. Nessus Server :
Certificate = /usr/local/com/nessus/CA/ser ver cert.pem
Private key = /usr/local/var /nessus/CA/server key.pem

Press[ENTER] to exit

Ce ne sera plus nécessaire de taper cette commande par la suite. Maintenant on tape

nessusd &

A noter quej'al eu anciennement I'erreur suivante

Access rights problem with /usr/local/var/nessus/nessusd.messages (File has path
segment with wrong owner)-- aborting[

Cela venait du fait que le répertoire /usr/local/var appartenait a mysgl Il faut qu'il
appartienne ar oot
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45.3 Utilisation

En supposant que le daemon nessusd est lancé, il suffit en tant qu'utilisateur quelconque de

taper nessus pour lancer le client.

La fenétre suivante (a droite)
apparait, vous devez saisir le nom de
la machine ou tourne le serveur, s la
machine et le client tourne sur la
méme machine, vous pouvez laisser
localhost. Laissez le port par défaut,
c'est celui utilisé par nessusd.

Vous devez au niveau du champ
Login saisir l'utilisateur nessus que
vous avez créé auparavant (lambda
dans notre cas). Saisissez le mot de
passe dans le champ Password.
Maintenant vous pouvez Vvous
connecter au serveur en appuyant sur
le bouton Log in. Vous voyez alors
gue le champ du bouton Log in se
change en Log out, c'est bon vous
étes connecté.

K

Megusd Pﬂhltl‘-‘:_ugmall*m | ECAN ophons I‘I‘argnt saipction E.u:n I.ngil.‘;ﬂm

Hewr sagsion selup

= Messusd Host - [lncalhest
Foit - {1241
] Login flanb-_la
Fasswe |
Log in ]
e thie sean L.oag Tapan | it

La fenétre a droite apparait, on clique
OK. Une autre fenétre affiche le
certificat, on doit |'accepter ou non.
Une autre fenétre nous indique que
les plugins qui peuvent planter un
service ou un hote distant ont été
désactivés. Il faut les réactiver pour
avoir un scan exhaustif

Emx

Please choose your level of 351 paranoia {Hinl: il ywou wanl bo manags many
servers fom your client, choese 2. Citerwdse, choose 1, or 3, if you are
paranoid;

A Display and remember the server cerlificate, do not care abaut the €&
w TOUST IR Seever certificate (T and anly 100 is valld and cerfied by the Ca

~ Werify that the server cartificate is valid "and™ remember it

O
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o T TalimiE
. 7 Pliging (P | Us gty

Une fois connecté dans le champ [ “EEams T L
plugins, vous verrez la liste des sy
points a vérifier (liste du haut), la "\ﬁl't'& "
. L. i3l abuses r
liste du bas contenant les détails Remots fik accts "
du point sélectionné dans celle du
haut, vous pouvez éventuellement Gl TGN n
. . . . N P Ciani [ i
invalider certains points a veérifier. Gain 2 shel ramaely r
A noter que vous avez des infos o S .
bulles fort riches quand vous Undested LB 7
passez la souris sur un champ. Par Enatie all| Ertis 3 bt dangeeois plugng| Disstle | Uploast plugin_|
défaut tout est sélectionné. Sur le JjEnable dependencies ak runlima Fiker I
Site de nessus, vous pouvez =
trouver d'autres plugins au gré de gl el =

, b".'Fﬁ Choam crssrimy m
la decogverte de nouveaux trous Eftpd fomid g vinerabiily -
de sécurité, on vous explique aussi Braker FTP filet krting r 0
comment les instaler, ou o o
é/entue”erner]t Carrérrler]t en Créer EFTF ".5!.3-.";::"]. .Ji.gr_;r_.!‘- ol e T
d'autres tout seul dans son coin. Angrymaus FTF enagled =
NOTE Par défaut les plugins qui bl by g "'

X p g q FTP buncs check [ o
peuvent faire planter la machine FTPRG %8s 1 & user eidsts E
sont désactivés (comme le Denial ETE LUD i =_ A
of Service).
] 1hie 3Can | L0 Tap | hEt |

Dans I'onglet Prefs, vous pouvez saisir d'autres informations, notamment un nom d'utilisateur
valide et son mot de passe s votre machine est aussi serveur POP ou SMB (samba).
Dansl'onglet Scan options, vous avez encore d'autres options pour la vérification, jen'y ai pas
touché.

Dans I'onglet User, vous devez indiquer I'adresse email de la personne destinataire du rapport
(root@locahost par défaut).

L'onglet KB permet de tout sauvegarder ou non dans une base de données
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Dans I'onglet Target
Selection, vous devez indiquer
la machine cible dont on va
auditer la sécurité en rentrant
son adresse |P, éventuellement
s vous voulez auditer toutes
les machines du réseau
192.168.13.X, saisissez comme
dans le screenshot
192.168.13.0/24.

Voilaa, on peut lancer
maintenant |e scan en appuyant
sur le bouton "Start the scan”,
une fenétre apparait avec une
barre d'avancement. Le scan
peut étre relativement long, ca
dépend évidemment de la
puissance de votre machine, du
coup soyez patient et ne
I'interrompez  pas méme sil
parait bloqué.
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Subnet o || Ped
Une fois le scan terminé, une ﬁ ; I:F:;Féfr'é-:;ﬂ?;
fenétre "Report” apparait avec @ ek iy I ;
le détail des trous de sécurité et neltsos-né (137700
des warnings, vous pouvez v genaraliadp J
éventuellement sauvegarder le , S

rapport au format désiré (html, :
txt, latex, ...) (bouton du
milieu en bas). On a méme une

The ramele host 15 runmang a werslon of PHP sariier
fthan 4.2 2

The re POST hardling sysdén i PHP 4 20 a0 .21 has

. = il % A hai wala W Ay
0pt|0n de Sauvegal‘de en html :!c:;:l._:-:;::‘l’:lu.lljljlll.;wﬂ. A altacker o dasile e remole sansy
avec deS graphes . Solution : Upgrade 1o PHP 4.2.2 or downgrmde 0412
On voit ici que j'a un trou de Fisk ectr | High

securité pour PHP, je dois
passer alaversion 4.2.2.

Save rapo ChaEs window |

5 Détecter lesattaques en tempsréel

5.1 Présentation

Le but de cette page est de vous présenter des outils permettant de détecter en temps réel les
attagues lorsgue vous étes connectés a internet, dans cette catégorie vous trouverez des outils
de détection passifs se contentant de vous avertir d'attagues, libre a vous de mener les actions
en conseguence, vous trouverez ensuite des outils de détection actifs, c'est a dire qu'ils vont
eux mémes automatiquement faire des manips systémes pour bloquer les attaques le plus
rapidement possibles.

Pour l'instant je vous présente deux outilstcplogd dans la catégorie détection passive et le
trés puissant portsentry pour une détection active.

5.2 Tcplogd

5.2.1 Présentation

Tcplogd est un outil qui permet une détection des attaques du style scan de port TCP par
nmap, toute attaque est inscrite dans le fichier /var/log/messages via sysiogd.
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5.2.2 Installation

Vous trouverez I'archive tcplogd-0 1 Sprel tar.gz a I'URL
http://www.kalug.lug.net/tcplogd qui n'a plus I'air d'étre actif. Vous trouverez une copie sur
le site http://www.funix.org/vous la décompressez en tapant dans une répertoire de travail :

tar xvfz tcplogd-0_1 5prel tar.gz

Celavavous créer un répertoire tcplogd-0.1.5. Préalablement vous devez installer |e
package flex

Vous devez créer un M akefile adapté a votre systeme en tapant:

Jconfigure

ATTENTION Les exécutables vont se trouver sous /usr/local/sbin et /usr/local/bin, le
fichier de conf dans/usr/local/etc. S ¢a ne vous convient pas, tapez préal ablement

configure --help

Vous constaterez alors que vous avez le moyen de définir d'autres répertoires d'accuell

Taper maintenant :

make

Et enfin en tant que root

make install

Voici les messages qu'on obtient pour cette derniere commande:
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/usr/bin/install -c -g bin -m 755 -0 root -stcplogd /usr/local/shbin
/usr/bin/install -c -g bin -m 755 -o root -s confcheck /usr/local/bin
Do make cf-install or/and rh-install to install config files or/and redhat startup scripts

separ ately.

A présent on va mettre en place le fichier de config en place en tapant:

make cf-install

Le résultat de lacommande est:

/usr/bin/install -c -g bin -m 400 -o root tcplogd.cf /usr/local/etc

Dans ce fichier vous pouvez specifier des hétes amis au niveau de la sectiontrusted.

trusted {
www.yahoo.com
foo.bar.com
202.202.202.2

}

Vousy supprimerez les valeurs par défaut et mettrez les adresses | P des hotes amis.

Maintenant on va faire en sorte quetcplogd soit lancé a chaque démarrage en tapant:

make rh-install

Le résultat de la commande est:

make install

make[1]: Entering directory & pi0;/alphonse/linux/securite/tcplogd-0.1.5'
/usr/bin/install -c -g bin -m 755 -0 root -stcplogd /usr/local/shbin
/usr/bin/install -c -g bin -m 755 -o root -s confcheck /usr/local/bin

Do make cf-install or/and rh-install to install config files

or/and redhat startup scripts separ ately.

make[1]: Leaving directory & pi0;/alphonse/linux/securite/tcplogd-0.1.5'
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rh_rcd.install

Making symlinksin startup runlevels: 2345

symlinking /etc/rc.d/init.d/tcplogd.init /etc/rc.d/rc2.d/S17tcplogd
symlinking /etc/rc.d/init.d/tcplogd.init /etc/rc.d/rc3.d/S17tcplogd
symlinking /etc/rc.d/init.d/tcplogd.init /etc/rc.d/rc4.d/S17tcplogd
symlinking /etc/rc.d/init.d/tcplogd.init /etc/rc.d/rc5.d/S17tcplogd
Making symlinksin stop runlevels: 016

symlinking /etc/rc.d/init.d/tcplogd.init /etc/rc.d/rc0.d/K 58tcplogd
symlinking /etc/rc.d/init.d/tcplogd.init /etc/rc.d/rcl.d/K 58tcplogd
symlinking /etc/rc.d/init.d/tcplogd.init /etc/rc.d/r c6.d/K 58tcplogd
done.Do not forget to add:

local3.* Ivar/log/tcp-log

to /etc/syslog.conf

Le fichier de démarrage de tcplogd, teplogd.init a été installé sous /etc/rc.d/init.d avec les
liens suivant pointant vers ce fichier:

letc/rc.d/rc2.d/S17tcplogd
letc/rc.d/rc3.d/S17tcplogd
letc/rc.d/rc4.d/S17tcplogd
letc/rc.d/rc4.d/S17tcplogd
/etc/rc.d/rc0.d/K58tcplogd
/etc/rc.d/rcl.d/K58tcplogd
/etc/rc.d/rc6.d/K58tcplogd

NOTES- S vous ne voulez plus quetcplogd soit lancé au démarrage il suffira de supprimer
liens sous les répertoires /etc/rc.d/rcX.d

- Si vous ne voulez pas que tcplogd soit lancé au démarrage, pour le lancer
ponctuellement il suffira de taper en tant que root

Jtcplogd-0.1.5/tcplogd.init start

A présent éditer le fichier /etc/syslog.conf et rajouter:

local3.* Ivar/log/tcp-log
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5.2.3 Testsdefonctionnement

Soit le poste asterix (IP 192.168.13.10) de votre réseau local qui va faire office d'attaguant
et obelix (IP 192.168.13.11) votre poste a protéger, armoric.bz votre domaine. D'obelix on
va d'abord lancer tcplogd, en tapant:

/etc/rc.d/init.d/tcplogd.init start
Starting tcplogd: [ OK ]

Checking tcplogger config file [/usr/local/etc/tcplogd.cf]

encounted O errors. Scanned configuration is.
ignoring ports: 25113

logging packets:

type: "XmasThree" mask: 29 facility: INFO
type: " Syn probe" mask: 2 facility: INFO

type: " StealthFin"  mask: 1 facility: INFO

type: " Null probe”  mask: O facility: INFO

flood limit: 100 flood timeout: 12

trusted hosts

192.168.13.11 [A92.168.13.11]

Maintenant d'asterix on vafaire un scan des ports TCP d'obelix en tapant:

nmap -v obelix

Voici ce qui vasafficher en temps réel dans le fichier /var/log/tcp-log

Apr 318:57:51 obelix tcplogd: " Syn probe" asterix.armoric.bz[192.168.13.10]:[1220]-
>obelix.armoric.bz[192.168.13.11]:[1421]

Apr 318:57:51 obelix tcplogd: " Syn probe" asterix.armoric.bz[192.168.13.10]:[1221]-
>obelix.armoric.bz[192.168.13.11]:time

Apr 318:57:51 obelix tcplogd: " Syn probe" asterix.armoric.bz[192.168.13.10]:[1222]-
>obelix.armoric.bz[192.168.13.11]:[928]
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Apr 318:57:51 obelix tcplogd: " Syn probe" asterix.armoric.bz[192.168.13.10]:[1223]-
>obelix.armoric.bz[192.168.13.11]:[4133]

Apr 318:57:51 obelix tcplogd: " Syn probe" asterix.armoric.bz[192.168.13.10]:[1224]-
>obelix.armoric.bz[192.168.13.11]:[147]

Apr 318:57:51 obelix tcplogd: " Syn probe" asterix.armoric.bz[192.168.13.10]:[1225]-
>obelix.armoric.bz[192.168.13.11]:[304]

Apr 318:57:51 obelix tcplogd: Flood detected

A présent d'asterix on vavoir si y aSSH (port 22), DNS (port 53), POP3 (port 110), IMAP
(port 143) qui tourne et le port 4564 ouvert sur obelix.

nmap -sX -p 22,53,110,143,4564 obelix

Résultat dans /var/log/tcp-log

Apr 319:00:56 obelix tcplogd: " Xmas Three" asterix.armoric.bz[192.168.13.10]:
[49686]->0belix.armoric.bz[192.168.13.11]:pop3

Apr 319:00:56 obelix tcplogd: " Xmas Three" asterix.armoric.bz[192.168.13.10]:
[49686]->0belix.armoric.bz[192.168.13.11]:domain

Apr 319:00:56 obelix tcplogd: " Xmas Three" asterix.armoric.bz[192.168.13.10]:
[49686]->0belix.armoric.bz[192.168.13.11]:ssh

Apr 319:00:56 obelix tcplogd: " Xmas Three" asterix.armoric.bz[192.168.13.10]:
[49686]->0belix.armoric.bz[192.168.13.11]:[4564]

Apr 319:00:56 obelix tcplogd: " Xmas Three" asterix.armoric.bz[192.168.13.10]:
[49686]->0belix.armoric.bz[192.168.13.11]]:imap2

Apr 319:00:56 obelix tcplogd: " Xmas Three" asterix.armoric.bz[192.168.13.10]:
[49687]->0belix.armoric.bz[192.168.13.11]: pop3

Apr 319:00:57 obelix tcplogd: " Xmas Three" asterix.armoric.bz[192.168.13.10]:
[49686]->0belix.armoric.bz[192.168.13.11]: pop3

Apr 319:00:57 obelix tcplogd: " Xmas Three" asterix.armoric.bz[192.168.13.10]:
[49687]->0belix.armoric.bz[192.168.13.11]:pop3

5.2.4 Utilisation

Etant connecté pour voir s vous étes attagués vous devez avoir le fichier tcp-log
constamment ouvert, pour cela dans un shell indépendant taper:

tail -f /var/log/tcp-log
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Automatiquement des qu'une nouvelle ligne sera rgjoutée au fichier vous la verrez dans le
shell.

5.3 Portsentry

5.3.1 Présentation

Portsentry est un outil permettant de détecter les attaques de type scan, en plus de se
contenter de détecter les attaques, il peut mener les actions suivantes:

- inscription de I'incident dans le fichier /var/log/messages (via syslogd)

- I'nGte "attaqueur" est automatiquement rajouté dans/etc/hosts.deny (il ne pourra donc plus
faire appel aux services validés dans/etc/inetd.conf). Pour une Mandrake n'oubliez pas que
les TCP Wrappers, dont dépendent les fichiershosts.deny et hosts.allow, ne sont pas
forcément installés sur votre systéme, veuillez installer |e packagetcp_wrappers.

- on reconfigure iptables pour que tout ce qui vient de I'héte "attaqueur” soit immédiatement
rejeté

Drautres part on peut aller plusloin, en coupant automatiquement la connexion par exemple
alamoindre attaque.

5.3.2 Installation

On peut récupérer Portsentry al'URL www.psionic.com/abacus/portsentry, visiblement tout
a disparu et je n'a pas trouvé une nouvelle URL. Vous trouverez une copie locale de
portsentry-1.1.tar.gz a I’'URL http://www.funix.org/. Une fois l'archive placée dans un
répertoire de travail de votre choix, tapez pour la décompresser:

tar xvfz portsentry-1.1.tar.gz

Un répertoire portsentry-1.1 va se créer, dans ce répertoire vous trouverez un fichier
M akefile vous pouvez lui définir le répertoire d'instalation deportsentry, par défaut il est
fixé ains

INSTALLDIR = /usr/local/psionic

Portsentry sera donc installé sous /usr/local/psionic/portsentry, s vous voulez que
portsentry soit installé sous /usr/local/portsentry, il sufft de modifier la variable
INSTALLDIR ainsi:

INSTALLDIR=/usr/local
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C'est pas tout, maintenant éditer portsentry _config.h par défaut le fichier de configuration
de portsentry se trouve sous /usr/local/psionic/portsentry/portsentry.conf, si vous voulez
gu'il soit sous/usr/local/portsentry, vous devez modifier

#define CONFIG_FILE " /usr/local/psionic/portsentry/portsentry.conf”

Pour lire

#define CONFIG_FILE " /usr/local/portsentry/portsentry.conf”

On peut a présent lancer la compilation en tapant

make linux

Voici les messages que vous allez obtenir

SY STYPE=linux

Making

cc-O -Wall -DLINUX -DSUPPORT_STEALTH -o ./portsentry ./portsentry.c\
Jportsentry_io.c ./portsentry_util.c

Voila en tant que root vous pouvez passer a l'installation au bon endroit des exécutables, en
tapant:

make install
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Creating portsentry directory /usr/local/portsentry
Setting directory permissions

chmod 700 /usr/local/portsentry

Copying files

cp ./portsentry.conf /usr/local/portsentry

cp ./portsentry.ignore /usr/local/portsentry

cp ./portsentry /usr/local/portsentry

Setting permissions

chmod 600 /usr/local/portsentry/portsentry.ignore
chmod 600 /usr/local/portsentry/portsentry.conf
chmod 700 /usr/local/portsentry/portsentry

Edit /usr/local/portsentry/portsentry.conf and change
your settingsif you haven't already. (route, etc)

WARNING: Thisversion and above now use a new
directory structurefor storing the program

and config files (/usr/local/portsentry).

Please make sure you deletethe old fileswhen
thetesting of thisinstall iscomplete.

C'est bon portsentry est installé, passons ala configuration.

5.4 Configuration

Pour cela éditer le fichier de configuration qui se trouve (du moins dans mon exemple) sous/
usr/local/portsentry et qui se nomme portsentry.conf. Les lignes intéressantes ou a modifier
sont:

HHHHHHH R

# Configuration Files#

HHHHHHH PR

#

#Hoststoignore

IGNORE_FILE="/usr/local/portsentry/portsentry.ignore"

# Hosts that have been denied (running history)
HISTORY_FILE="/usr/local/portsentry/portsentry.history"

# Hosts that have been denied this session only (temporary until next restart)
BLOCKED_FILE="/usr/local/portsentry/portsentry.blocked"
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A ces endroits |, vous devez veiller aavoir les chemins correspondants.

# iptables support for Linux
KILL_ROUTE="/sbin/iptables -1 INPUT -s$TARGETS$ -j DROP"

Tous les paguets venants de I'h6te "attaqueur” (-s source TARGET) sont rejetés (DENY) et
I'ensembl e est logué (option -1) dans /var /log/messages.

HHHHHHHHH

# TCP Wrappers#

PR

# Thistext will be dropped into the hosts.deny file for wrappers
#touse. Therearetwo formatsfor TCP wrappers:

#

# Format One: Old Style - The default when extended host processing
# options are not enabled.

#

KILL_HOSTS DENY="ALL: $TARGET$"

L'héte attaqueur va étre automatiquement rajouté a/etc/hosts.deny

HHHHHHH R HE

# External Command#

HHHHHHHHHHH A

# Thisisa command that isrun when a host connects, it can be whatever
#you want it to be (pager, etc.). Thiscommand is executed before the
#routeisdropped. | NEVER RECOMMEND YOU PUT IN RETALIATORY
ACTIONS

# AGAINST THE HOST SCANNING YOU. TCP/IP isan *unauthenticated protocol*
# and people can make scans appear out of thin air. The only time it
#isreasonably safe (and | *never* think it isreasonable) torun

# reverse probe scriptsiswhen using the " classic" -tcp mode. This

# moderequiresafull connect and isvery hard to spoof.

#

#KILL_RUN_CMD="/some/path/here/script STARGET$ $PORT$"
KILL_RUN_CMD="/etc/ppp/ppp-off"
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Cac'est s vous étes vraiment parano, a la moindre attaque détectée, on coupe la connexion,
I'exemple est donné ici avec une connexion par PPP, pour une connexion type cable via
I'interface ethO, laligne suivante devrait faire I'affaire:

KILL_RUN_CMD="/sbin/ifconfig ethO down"

A présent éditer le fichier /usr/local/portsentry/portsentry.ignore, il contient la liste des
hotes "amis" et qui ne seront pas considérés comme des attaquants, il contient par défaut les
lignes suivantes qu'il ne faut pas modifier:

127.0.0.1/32
0.0.0.0

Pour rajouter un héte "ami", il suffit de rajouter son adresse IP a la suite des deux par défaut.
Et pour le sous réseau 192.168.13.X

192.168.13.0/24

5.4.1 Lesmodesdefonctionnement
Plusieurs modes de lancement existe:

-tcp - Basic port-bound TCP mode

Portsentry va vérifier les scans sur les ports TCP et les inscrire dans/var/log/messages via
syslog

-udp - Basic port-bound UDP mode

Idem mais pour les ports UDP

Mais les modes les plus intéressants sont

-audp - Advanced UDP "stealth" scan detection mode
-atcp - Advanced TCP stealth scan detection mode
-sudp "stealth" UDP scan detection
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Qui vont permettre une détection active des ports TCP et/ou UDP avec blocage des ports.
Pour plus de détails sur ces modes, se reporter aux fichiers README que vous trouverez
dans le répertoire ./portsentry_1.0.

5.4.2 Testsdefonctionnement

Un poste de votre réseau va jouer I'attaquant on va utiliser un outil comme nmap pour
scruter les ports, il faut évidemment que votre héte attaqueur ne soit pas dans le fichier
portsentry.ignore. Pour les besoins de I'exemple, I'hGte "attaqueur” est appelé asterix (1P
192.168.13.10) et I'hote a protéger est nomme obelix (IP 192.168.13.11) votre domaine est
armoric.bz.

On vatout d'abord lancer portsentry sur obelix en tapant:

/usr/local/portsentry -atcp

Voici ce que vous pouvez voir dans/var/log/messages.

Feb 22 18:52:39 asterix portsentry[5673]: adminalert: Psionic PortSentry 1.1is
starting.

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced mode will monitor
first 1024 ports

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced mode will manually
exclude port: 113

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced mode will manually
exclude port: 139

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced Stealth scan detection
mode activated. Ignored TCP port: 25

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced Stealth scan detection
mode activated. Ignored TCP port: 53

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced Stealth scan detection
mode activated. Ignored TCP port: 80

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced Stealth scan detection
mode activated. Ignored TCP port: 110

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced Stealth scan detection
mode activated. Ignored TCP port: 111

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced Stealth scan detection
mode activated. Ignored TCP port: 119

(..)
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Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced Stealth scan detection
mode activated. Ignored TCP port: 932

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced Stealth scan detection
mode activated. Ignored TCP port: 953

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced Stealth scan detection
mode activated. Ignored TCP port: 113

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: Advanced Stealth scan detection
mode activated. Ignored TCP port: 139

Feb 22 18:52:39 asterix portsentry[5674]: adminalert: PortSentry isnow active and
listening.

Du poste "attaqueur", tapez maintenant:

nmap -v obelix

Voici le résultat au niveau d'obelix dans/var/log/messages.

Détection du scan

Feb 22 18:53:03 asterix portsentry[5674]: attackalert: TCP SYN/Normal scan from
host: asterix.kervao.fr/192.168.13.10 to TCP port: 794

Rajout de I'attaquant dans le fichier /etc/hosts.deny

Feb 22 18:53:03 asterix portsentry[5674]: attackalert: Host 192.168.13.10 has been
blocked via wrapperswith string: " ALL: 192.168.13.10"

Rejet de tous les paquets de I'attaquant

Feb 22 18:53:03 asterix portsentry[5674]: attackalert: Host 192.168.13.10 has been
blocked via dropped route using command: " /sbin/iptables -1 INPUT -s192.168.13.10 -j
DROP"

Pas de probleme pour les autres scans venant de |'attaquant ils seront tous bloqués
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Feb 22 18:53:03 asterix portsentry[5674]: attackalert: TCP SYN/Normal scan from
host: asterix.kervao.fr/192.168.13.10 to TCP port: 550

Feb 22 18:53:03 asterix portsentry[5674]: attackalert: Host:
asterix.kervao.fr/192.168.13.10 is already blocked Ignoring

(..)

Feb 22 18:53:03 asterix portsentry[5674]: attackalert: Host:
asterix.kervao.fr/192.168.13.10 is alr eady blocked Ignoring

Feb 22 18:53:03 asterix portsentry[5674]: attackalert: TCP SYN/Normal scan from
host: asterix.kervao.fr/192.168.13.10 to TCP port: 444

Vous constaterez maintenant qu'asterix a été rgjouté dans /etc/hosts.deny et ne peut donc
plus accéder aux services du super serveur inetd.

ATTENTION N'oubliez pas de modifier /etc/hosts.deny pour que votre poste asterix puisse
anouveau bénéficier des services d'obelix.
5.4.3 Lancement automatique de portsentry

Pour que Portsentry soit lance automatiquement, on rajoutera tout a la fin du fichier /
etc/rc.d/rc.local leslignes suivantes:

/usr/local/portsentry/portsentry -atcp
/usr/local/portsentry/portsentry -audp

Vous pouvez aussi bien placer ceslignesalafin du fichier /etc/rc.d/rc.firewall

5.5 Iplog

5.5.1 Présentation

iplog est un outil qui va archiver dans un fichier log le traffic TCP/IP. Concrétement il
détecte les protocoles TCP, UDP et ICMP, mais il est trés facile de rgjouter d'autres
protocoles. Il va vous permettre de détecter les attaques en tout genre, du style scan. Il est
basé sur libpcap qu'on installera a partir des packages de la Mandrake ou avec le tarball
(chapitre 6.2).
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5.5.2 Installation

Le ste officiel diplog est http://ojnk.sourceforge.neton y récupérera l'archive qu'on
décompressera en tapant

tar xvfz iplog-2.2.3.tar.gz

Celadonne lerépertoireiplog-2.2.3 dans lequel on tape successivement

Jconfigure
make

Puis en tant que root

make install

5.5.3 Configuration

Il existe un fichier de conf /etc/iplog.conf qui est non existent par défaut. Sa syntaxe trés
simple est donnée par lacommande

man iplog.conf

Lasyntaxe est du style

set mot-clé true| false

Exemple

set tcp false

Pour ne pas archiver le traffic tcp. La liste des mots clé et le reste de la syntaxe est dans le
man.
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5.5.4 Utilisation
Pour avoir laliste des options disponibles, il suffit de tape

iplog -h

Vous devez taper man iplog pour voir la liste des options activées par défaut, vous
constaterez qu'elles sont trés nombreuses et qu'on peut se contenter de lancer iplog sans
options. Toutefois en voila deux intéressantes

-i sélection de l'interface, par défaut il écoute toutes les interfaces "up" sauf loopback
-| nom du fichier de log, sinon tout est archive dangvar/log/messages

Voilaun extrait du résultat d'un scan lancé sur asterix par obelix au moyen denmap

Oct 31 21:56:30 asterix iplog[27350]: TCP: at-nbp connection attempt from
obelix.breizland.bz:56160

Oct 31 21:56:30 asterix iplog[27350]: TCP: port 884 connection attempt from
obelix.breizland.bz:56160

Oct 31 21:56:30 asterix iplog[27350]: TCP: port 108 connection attempt from
obelix.breizland.bz:56160

Oct 31 21:56:30 asterix iplog[27350]: TCP: port 3001 connection attempt from
obelix.breizland.bz:56160

Oct 31 21:56:30 asterix iplog[27350]: TCP: port 1384 connection attempt from
obelix.breizland.bz:56160

Oct 31 21:56:30 asterix iplog[27350]: TCP: port 10000 connection attempt from
obelix.breizland.bz:56160

Oct 31 21:56:30 asterix iplog[27350]: TCP: port 13714 connection attempt from
obelix.breizland.bz:56160

Oct 31 21:56:30 asterix iplog[27350]: TCP: port 170 connection attempt from
obelix.breizland.bz:56160

Oct 31 21:56:30 asterix iplog[27350]: TCP: port 1364 connection attempt from
aobelix.breizland.bz: 56160

Oct 31 21:56:30 asterix iplog[27350]: TCP: SYN scan detected [ports
202,884,108,3001,1384,10000,13714,170,1364,9876,...] from obelix.breizland.bz[port
56160]

Oct 31 21:57:08 asterix iplog[27350]: ICMP: echo from obelix.breizland.bz (8 bytes)
Oct 31 21:57:11 asterix iplog[27350]: TCP: Bogus TCP flags set by
obelix.breizland.bz:52799 (dest port 80)

Oct 31 21:57:11 asterix iplog[27350]: UDP: dgram to tcpmux from
obelix.breizland.bz:52792 (300 data bytes)
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6 " Sniffer" son réseau avec Ethereal et
Snort

6.1 Présentation

Maintenant pour tester la « robustesse » de votre réseau vous pouvez tenter de le sniffer pour
voir si les mots de passe ne circulent pas en clair par exemple. C' est I’ objet de ce chapitre.
Ethereal est un analyseur de trafic réseau, ou "sniffer". Il utilise une interface graphique
basée sur GTK +, il est basé sur la bibliotheque libpcap, qui fournit des outils pour capturer
les paguets réseau. La page d'accueil dEthereal est www.ethereal.com

6.2 Libpcap

6.2.1 Présentation

libpcap est une bibliotheque d'outils permettant de faire la capture des paquets qui circulent
sur le réseau, on peut ainsi faire des stats, de la surveillance de réseau, du débugage et bien
d'autres choses.

6.2.2 Installation

Vous avez le choix entre installer le package fourni avec la Mandrake ou d'installer le tarball
gu'on trouvera sur le site www.tcpdump.org . L'archive est le tarball libpcap-0.8.1.tar.gz

gu'on décompressera en tapant :

tar xvfz libpcap-0.8.1.tar.gz

Cela va nous donner le répertoire libpcap-0.8.1, dans ce répertoire on tapera pour créer le
M akefile:

Jconfigure
A présent tapons :

make
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NOTE : Les packages suivants sont nécessaires sur une Mandrake byacc et flex

Puis en tant que r oot

make install

Si vous avez choisi dinstaller avec le package RPM, pour la suite des opérations il vous
faudra aussi installer le package de développement libpcapO-devel

6.3 Ethereal

6.3.1 Installation

On récupere l'archive ethereal-0.10.0a.tar.gz qu'on trouvera a I'URL www.ethereal.com,
gu'on décompressera en tapant :

tar xvfz ethereal-0.10.0a.tar.gz

Cela va nous créer un répertoire ethereal-0.10.0a. Avant d'aler plus loin, vous devez vous
assurer gue la bibliotheque libpcap est bien installée. On tape d'abord :

Jconfigur e --with-pcap=/usr/local/linux/libpcap-0.8.1/

On spécifie ici I'emplacement (en absolu, a changer chez vous éventuellement) delibpcap
installé précédemment au cas ol vous avez une version antérieure delibpcap préinstallé sur
votre systeme. Voilale résultat de la commande :

The Ethereal package has been configured with the following options.
Build ethereal : yes
Build tethereal : yes
Build editcap : yes
Build mergecap : yes
Build text2pcap : yes
Build idl2eth : yes
Build randpkt : no
Build dftest : no

Install setuid : no
Use plugins: yes
Use GTK+v2library : no
Usepcap library : yes
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Usezlib library : yes
Usepcrelibrary : no
Use GNU ADNS ibrary : no
Use I Pv6 name resolution : yes
Use UCD SNMP/NET-SNMP library : no

On tape maintenant

make

En tant que root, tapez maintenant:

make install

Editer le fichier /etc/ld.so.conf et rgjoutez laligne

/usr/local/lib/ether eal/plugins/0.10.0a

Pour gue le fichier soit pris en compte tapez maintenant

Idconfig

Un répertoire contenant divers fichiers (plugins et autres) a été instalé sous /
usr/local/lib/ethereal, et |es exécutables se trouvent sous/usr/local/bin.

6.3.2 Utilisation d'Ethereal

Vous devez étre root pour pouvoir utiliser ethereal. Au lancement la fenétre principale
apparait, cliquez sur Capture dans la barre de menu, puis Start, la fenétre suivante

apparait :
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ethO correspond a l'interface réseau a observer, appuyez sur OK. Une fenétre comptant le
nombre de paguets capturés avec le protocole utilisé va apparaitre :

£ Ethereal Capue -\ = &3
rCaptured Packets
| Total 2066 % of total
SCTP 0 0,0%
[l 2066 |i— 100,0%
uoP g ikl
kAP i 0.0% |
ARP 0 0,0%
O5PF 0 00% |
GRE a i
MetBlOS o el
IPX 0 ol
VINES 0 0,0% |
Cthar o 0.0% |
Rurining 00:00:25
Stap I
S =
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Le trafic est maintenant capturé, par exempleici on a 2066 paquets de type TCP. Cliquez sur
Stop pour cesser la capture, toutes les informations sur les paguets capturés apparaissent au
niveau de lafenétre principale.

i 4 g - Etjepmnl 1\ AT R
File Edit  View. Caplure  Aralyze  Hilo

B EEx 0 Qs rhEX S

Moo,  (Time ;Suurce Destinatan |Pnotocod mru:u .
9 A, 275 132 168, “6 7 116 S5H I:r-:r ted raqmaL padm Lens 4&
G99 4, FT4HT i i . ;
100 4, 774988 L"{; iﬁﬂ- 2R TR L1 TCFE “-\7'2’2 ) azh [5'-'b,_] Gﬁq:dS Rw;l-: IE ﬂ‘ih:ﬁﬂ"ﬂ.ﬂ- Len=t
11 4, FI0R64 LS 168, 26,75 12 e 110 = Ercrypted request packet len-d8
142 4 520808 152 168,28, 110 182 1em 58 75 SEH Ercrypted response packet 1en=dd
143 4530884 1592, 168.26.79 132 165,26 110 TCP BITEY » meh [A0K] Seqe36 Rok=36 Min=GI50d Lensi
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119 4% 15216825110 1321653, 26, 75 S5 Errupted somporss packiet Lenadd
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133 5.1555960 152, 16626, 110 132 1R 7575 S5H Ercrupted respones packet [en=di
140 5, 200057 152,168,285 19 192,165, 56, 110 ILF 2ETEE v oeeh [AK] Seqefd0 fcka2él WirsBI50d Ler |
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On observe ici une session SSH entre le client 192.168.26.75 et le serveur 192.168.26.110.
Dans la partie centrale, on a des informations complémentaires (protocole utilisé, numéro du
port...), dans la partie du bas on ale contenu du paguet qui a été sélectionné dans la partie du
haut.

Dans Analyze -> Follow TCP Stream, on pourra reconstituer a partir des paquets capturés
une session. Voila un exemple avec une sessiontelnet :

-.-h-&:! | Cnntents uf TCP s‘tream

QU OaT00 - 00 G0 1ga" o0 guﬁuu#yngy GUEoY O 0y - uglgh QlEo0 oyéyu#tyéyu +UBOUGEH0 - IPH G500 35400, 38400080 0# Bzoulou, keru?
ao, fr0u0b00 " FRDISPLAYszoul ou, kervao, fr 00600 TERMOS GO+ Gle Qlskle 1 cone to asterix,kervao,frr-
Linux Mandrake releaze 7.1 (heliumi

Kernel 2,2, 15-4mdk on an i636¢

U+ loging bbeennjjaammiinnd-

Paszword: vivace230 B

Last loging Thu Oct 12 17:18:32 from zouloup

[benjaminBasterix benjaminlf

Ony voit le mot de passe en clair !! (depuisj'ai changé le mot de passe ;-) )
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Vous voyez ici toute la puissance dethereal, je vous laisse découvrir les autres
fonctionnalités du logiciel et découvrir toutes les faiblesses de votre réseau (telnet, pop, ...).

6.4 snort

6.4.1 Présentation

Snort est aussi un sniffer de réseau, a la différence dEthereal, il agit en temps réel. Le site
officiel de snort est http://www.snort.org.

6.4.2 Installation

On doit préalablement installer pcre qui est une bibliothéque fourissant des outils gérant des
expressions régulieres compatibles avec Perl. L'URL officiel http://www.pcre.org/ on y
récupere |'archive gu'on décompresse en tapant:

tar xvfz pcre-4.5.tar.gz
Celadonne le répertoire pcre-4.5 dans lequel on tape successivement

Jconfigure
make

Puis en tant que root

make install
Idconfig

Ensuite on décompresse |'archive de snort en tapant. On peut récupérer sur le site de snort
I'archive snort-2.1.0.tar.gz qu'on décompressera en tapant :

tar xvfz snort-2.1.0.tar.gz

Celavanous créer un répertoire snort-1.9.1. Avant d'aler plus loin, vous devez vous assurer
gue la bibliotheque libpcap (chapitre 6.2) est bien installée. On tape ensuite
successivement :

Jconfigure  --with-libpcap-includes=/usr/local/linux/libpcap-0.8.1/  --with-libpcap-
libraries=/usr/local/lib

On spécifie ici I'emplacement (en absolu, a changer chez vous éventuellement) delibpcap
installé précédemment au cas ol vous avez une version antérieure delibpcap préinstallé sur
votre systeme. On tape ensuite:
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make

NOTE Les logs peuvent étre archivés dans une base de données, par défaut st MySQL est
installé sur votre systeme et que vous ne voulez pas bénéficier de cette option rajoutez
I'option --without-mysql a configure

Puis en tant que r oot

make install

L es exécutables seront placés sous /usr/local/bin

6.4.3 Syntaxe
La syntaxe de lacommande est la suivante :

snort -options expression

L es options disponibles sont les suivantes:

-b  les paquets sont logués dans un fichier au format tcpdump appelé snort.log. C'est
I'option qu'il faut prendre si on ne veut pas que snort perdre du temps a faire la conversion
binaire->ASCII pour ne rater aucun paquets, I'option -r permet de relire ces fichiers en
temps différe.

-c <cf> on utilise lefichier de régles<cf>, ce fichier indique ce que le systeme doit loguer.

- h <hn> on définit ici I'adresse du réseau local, cela sert uniquement pour le formattage du
texte pour mettre la fléche qui va bien en fonction du sens du trafic par rapport au réseau
(entrant ou sortant)

-i <if> on utilise I'interface <if>, par défaut ethO

-S Les alertes sont archivées au travers de syslog dans /var/log/secur e.
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-| log-dir pour définir le répertoire d'archivage pour les logs. Par défaut le répertoire est/
var/log/snort

-d  Pour extraire uniguement la couche transport (layer) du paguet

-V mode verbeux, les paquets apparaissent dans la console ou le shell a partir duquel a été
lancée la commande, contrairement a l'option -b c¢a ralentit considéralement le
fonctionnement de snort du coup on peut perdre des paguets, a déconseiller donc, si vous ne
voulez pas perdre une miette des échanges de paquets

L'expression fixe les critéres pour les paquets qui seront logués. Si aucune expression n'est
donnée, tous les paquets seront logués. Une expression consiste en un ou plusieurs
primitives, une primitive consiste en une identité (nom ou adresse) précédée par un ou
plusieurs qualificateurs, dont il existe trois types:

- type: pour définir le type précis de I'identité, on ale choix entrehost pour une machine, net
pour un réseau et port pour un port, par défaut on utilise le typehost.

Exemple: host www.breizland.bz pour I'h6te du méme nom, ou encore net 192.168.13
pour un réseau du type 192.168.13.X

- dir: pour définir ladirection a partir ou vers l'identité, les directions possibles sontsr ¢, pour
en provenance de, et dst, pour a destination de. Par défaut on prend les paquets dans les deux
sens (src et dst).

Exemple: src www.breizland.bz les paquets provenant de I'héte www.breizland.bz, ou
encore dst port 20 les paguets a destination du ports 20 (ftp).

- proto: pour restreindre les paguets utilisant un protocole particulier, les protocoles
possibles sont : ether, fddi, ip, arp, rarp, decnet, lat, sca, moprc, mopdl, tcp et udp. Si
aucun protocole n'est spécifié on capture les paguets quel que soit le protocole utilisé.
Exemple: ether src www.breizland.bz les paquets utilisant ethernet provenant de
www.breizand.bz, ou encore tcp port 21, les paquets allant ou venant du port 21 et utilisant
TCP.

6.4.4 Utilisation

Commencons par labase, on va afficher ala console tous les entétes de paquets :

snort -v
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Running in packet dump mode
Log directory = /var/log/snort

Initializing Network Interface ethO

--==|nitializing Snort ==--
Initializing Output Plugins!
Decoding Ethernet on interface ethO

--== | nitialization Complete ==--

-*> Snort! <*-
Version 2.1.0 (Build 9)
By Martin Roesch (roesch@sour cefire.com, www.snort.or g)

10/21-08:23:16.645501 192.168.13.15 -> 192.168.13.11

ICMP TTL:64 TOS:0x0 | D:12

ID:691 Seq:12 ECHO

=+ =4=4+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=4+=+=
N

10/21-08:23:16.645610 192.168.13.11 -> 192.168.13.15

ICMP TTL:255 TOS:0x0 | D: 100

ID:691 Seq:12 ECHO REPLY

=+ =4=4+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=4+=+=
++

Concréetement on voit ici un ping (demande d'écho, puis écho)

En faisant un CTRL-C pour stopper lacommande, on obtient le bilan suivant surethO

Snort analyzed 61 out of 79 packets, The kernel dropped 0(0.000% ) packets

Breakdown by protocol: Action Stats:
TCP: 0 (0.000%) ALERTS: 0
UDP: 49 (62.025%) LOGGED: 0
ICMP: 6 (7.595%) PASSED: 0
ARP: 6 (7.595%)

IPv6: O (0.000%)
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IPX: 0 (0.000%)
OTHER: 0  (0.000%)
DISCARD: 0 (0.000%)

Fragmentation Stats:
Fragmented | P Packets: 18 (22.785%)
Fragment Trackers: O
Rebuilt I P Packets: 0
Frag elementsused: O
Discarded(incomplete): O
Discarded(timeout): 0
Frag2 memory faults: O

TCP Stream Reassembly Stats:
TCP Packets Used: 0 (0.000%)
Stream Trackers: O
Stream flushes: 0
Segments used: 0
Stream4 Memory Faults: O

Snort received signal 2, exiting

Si vous voulez voir le contenu du paquet en plus de |'entéte, vous pouvez taper:

snort -vd

Running in packet dump mode
Log directory = /var/log/snort

Initializing Network Interface ethO
--== |nitializing Snort ==--

Initializing Output Plugins!

Decoding Ethernet on interface ethO

--==| nitialization Complete ==--

-*> Snort! <*-
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Version 2.1.0 (Build 9)
By Martin Roesch (roesch@sour cefire.com, www.snort.or g)

09/01-06:01:00.913138 192.168.13.15:800 -> 192.168.13.11:2049
UDPTTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen: 140 DF

Len: 120

F18287220000000000000002000186 A3 .."............
00000003 00000003000000010000002C ............... ,

0000 123400000011 7361626C 69 6E 65 2E ...4....0belix.

6B 65 72 76 61 6F 2E 66 72 00 00 00 00 00 13 89 breizland.bz.......
00001388000000010000138800000000 .......ceecv.
000000000000000C 0100000000160007 .....coeveeee.

02 00 00 00 00 00 00 08 68 6F 6D 65 70 61 67 65 ........ homepage

=4+ =4=F=F+=+=F=+=F=F+=+=F=F+=+=F ==+ =F=+=F=F=F+=F=F+=+=F =+ =F=F=+=F=4=+=
+=+=+=+=+

09/01-06:01:00.914778 192.168.13.11:2049 -> 192.168.13.15: 800
UDPTTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:256 DF

Len: 236

F1828722000000010000000000000000 ..."............
000000000000000000000000000000 14 ................
0100000100 160007 0200000041 A80400 ............ A..
25D391 A30000000100000002000041ED %............. A.
00000009000013890000138800000000 ........c..c....
00001000000000000000100000000000 .....cvence..
00000000000000000000160700000000 .......conee..
0004 A8413D 72C414000000003D 30FC 88 ...A=r......
000000003D 30 FC 880000000000000001 ...=0..........
00 000002000041 FF0000001100000000 ...... A......
0000 0000000000000000100000000000 .....cveneeee
00001000000000000000000000000000 .....ccveneee
0000160700000000000000023D 72C588 ............ =r..
00 00 00 00 3D 573852 000000003D 573852 ...=W8R....=W8R
00 00 00 00

I
o

=+=4=F=+=+=4=+=F=F+=+=F=F+=+=F=F+=+=F+=+=F ==+ =4 =+=+=F=F+=F=F=+=F=4+=+4+=
+=+=+=+=+

Si vous voulez afficher les aussi I'entéte des paquetsether net, vous pouvez taper :

Sécuriser son poste Linux 67 http://www.funix.org



snort -vde

Maintenant on va loguer les paquets en tapant

snort -vde - /var/log/snort

Attention le répertoire /var/log/snort doit étre créé préalablement. Ainsi en tapant cette
commande pour la machine d'adresse 192.168.13.15 apreés avoir fait unping et un telnet sur
la machine 192.168.13.11, on trouvera dans le répertoire /var/log/snort, les répertoires
suivants 192.168.13.11 et 192.168.13.15, le premier contenant le fichier
ICMP_ECHO REPLY et le deuxieme ICMP_ECHO, TCP:1025-23. Ces fichiers
contenant |es paquets résultants du ping et du telnet.

Pour spécifier un fichier de régles vous taperez :

snort -vde - /var/log/snort -c snort-lib

Vous trouverez un exemple de fichier de régles sous le répertoire de snort, et un certain
nombre sur e site méme de snort.

Maintenant s vous voulez exploiter en temps différé un fichier binaire du format tcpdump,
vous taperez:

snort -vde - /var/log/snort -r tcpdump_file

Pour afficher les alertes dans /var/log/secure au moyen de syslog en utilisant un fichier de
regles on tapera:

snort -vde - /var/log/snort -c snort-lib -s

Pour regarder maintenant un peu les paquets qui circulent lors d'une connexionPPP, on peut
taper (I'adresse devant host correspond a |'adresse | P attribuée par le FAI) :

snort -h 192.168.13.0/24 -d -v host 213.228.15.14 -i ppp0
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Voila un extrait d'une session POP

=t+=t+=t+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=
+

10/16-21:31:09.048632 194.158.97.244:110 -> 213.36.44.26:1292
TCPTTL:59 TOS:0x0 1D:62404 DF

*xxx*PA* Seq: OXDCC4E1BD Ack: OxF1084599 Win: 0x8218
TCP Options=> NOP NOP TS: 240412927 876595

2B 4F 4B 20 50 4F 50 3320 7365 72 76 65 72 20 +OK POPS3 server
4D 65 64 69 61 6E 65 74 2F 31 2E 31 33 20 3C 32 Medianet/1.13 <2
32 373834 2E 39 37 31 37 32 34 36 36 37 40 6D 2784.971724667@m
65 64 69 61 6E 65 74 2D 31 76 2E 67 72 6F 6C 69 edianet-1v.groli

65 72 2E 66 72 3E 0D OA er.fr>..

+

10/16-21:31:09.058729 213.36.44.26:1292 -> 194.158.97.244:110
TCPTTL:64 TOS:0x0 1D:4594 DF

*rkkxk A* Se: 0XF1084599 Ack: OXDCC4E205 Win: 0x7F40
TCP Options=> NOP NOP TS: 876617 240412927

=t+=t+=t+=+=+=+=+=+=+=t+=t+=+=+=+=+=+=+=+=+=t+=+=+=+=+=+=+=+=+=+=+=+=+=
+

10/16-21:31:09.058988 213.36.44.26:1292 -> 194.158.97.244:110

TCPTTL:64 TOS:0x0 1D:4595 DF

*rxxxPA* Seg: OXF1084599 Ack: OXDCC4E205 Win: 0x7F88

TCP Options=> NOP NOP TS: 876617 240412927

5553 45 52 20 6F 6C 69 76 69 65 72 2E 68 6F 61 USER mon-login

+

10/16-21:31:09.208661 194.158.97.244:110 -> 213.36.44.26:1292
TCPTTL:59 TOS:0x0 1D:62405 DF

*rExExA* Seg: OXDCC4E205 Ack: OXF10845AE Win: 0x8218
TCP Options=> NOP NOP TS: 240412944 876617

=4+ =4=F=F+=+=F=+=F=F+=+=F=F+=+=F ==+ =F=+=F=F=F+=F=F+=+=F =+ =F=F=+=F=4=+=
+

10/16-21:31:09.218671 194.158.97.244:110 -> 213.36.44.26:1292

TCPTTL:59 TOS.0x01D:62406 DF
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*xxxxPA* Seq: OXDCC4E205 Ack: OxF10845AE Win: 0x8218
TCP Options=> NOP NOP TS: 240412944 876617

2B 4F 4B 20 6F 6C 69 76 69 65 72 2E 68 6F 61 72 +OK mon-login
617520 706C 6561 73652065 6E 74657220 please enter
7061737377 6F 72 64 0D OA password..

=t+=t+=t+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+ =+ =+ =+ =+ =+ =+ =+ =+ =+ =+ =+=+=+=4+=
+

10/16-21:31:09.218898 213.36.44.26:1292 -> 194.158.97.244:110

TCPTTL:64 TOS:0x0 1D:4596 DF

**xxxPA* Seq: OXF10845AE Ack: OXDCC4E22F Win: Ox7F88

TCP Options=> NOP NOP TS: 876633 240412944

5041535320 7361 78 6F 32 37 30 0D OA PASS mot-de-passe-en-clair ..

=4+ =4=F=F+=+=F=+=F=F+=+=F=F+=+=F ==+ =F=+=F=F=F+=F=F+=+=F =+ =F=F=+=F=4=+=
+

10/16-21:31:09.428660 194.158.97.244:110 -> 213.36.44.26:1292

TCPTTL:59 TOS.0x0 ID:62407 DF

*rxkxk A* Seg: OXDCC4E22F Ack: OxF10845BC  Win: 0x8218

TCP Options=> NOP NOP TS: 240412969 876633

=t+=t+=t+=+=+=+=+=+=+=t+=t+=+=+=+=+=+=+=+=+=t+=+=+=+=+=+=+=+=+=+=+=+=+=
+

10/16-21:31:09.638641 194.158.97.244:110 -> 213.36.44.26:1292

TCPTTL:59 TOS:0x0 I1D:62408 DF

*xxxxPA* Seg: OXDCC4E22F Ack: 0xF10845BC Win: 0x8218

TCP Options=> NOP NOP TS: 240412987 876633

2B 4F 4B 20 6F 6C 69 76 69 65 72 2E 68 6F 61 72 +OK mon-login

61 7520 68 61 73 20 30 20 6D 65 73 73 61 67 65 has 0 message

7320 28 30 20 6F 63 74 65 74 73 29 0D OA s (O octets)..

A noter que vous vous trouverez sous ./snort-1.9.1/contrib un certain nombre de script,
pour par exemple administrer snort a partir d'un navigateur (avec PHP et MySQL), ou
d'autres utilisant PERL (apache CGlI ?).
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